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Oiguskantsler 1. Teder podrdus 15.07.2014 toonase justiitsministri poole teabe ndudmisega, mis
kasitles elektroonilise side seaduse §-s 111" sitestatud elektroonilise side andmete siilitamise ja
nende edasise tootlemise pohiseaduspérasuse kiisimust.

Oma kirjas lubas minister vastuse andmist diguskantsleri kiisimustele ning elektroonilise side
andmete ennetava varumise regulatsiooni pohiseaduspérasuse tervikanaliiiisi 1abiviimist hiljemalt
2014. a 10puks. 29.12.2014 teatas Oiguspoliitika asekantsler, et analiilisi koostamine nduab
kavandatust rohkem aega ning selle tulemused edastatakse diguskantslerile esimesel voimalusel.

Arvestades menetluse pikka kestust pidas Oiguskantsler voimalikuks anda avaldajale osalise
vastuse ESS § 111" pdhiseaduspirasuse kiisimuses Teie seisukohta ra ootamata. Kiesolevaga
edastab diguskantsler oma seisukoha ka Teile.

Oiguskantsleri seisukoht elektroonilise side seaduse § 111" pshiseaduspirasuse kohta

1. Sissejuhatus

Oiguskantsleri poole podrdus avaldaja, kes palus kontrollida elektroonilise side seaduse
(edaspidi: ESS) paragrahvi 111' p&hiseaduspérasust. Avaldaja viitas oma seisukohas Euroopa
Kohtu 8.04.2014 otsusele ithendatud kohtuasjades C-293/12 ja C-594/12 (edaspidi: EK otsus).
Euroopa Kohus (edaspidi EK) joudis nimetatud kohtuasjas seisukohale, et Euroopa Parlamendi
ja_ndukogu 15. mirtsi 2006. aasta direktiiv_2006/24/EU, mis kisitleb iildkasutatavate
elektrooniliste sideteenuste voi iildkasutatavate sidevorkude pakkujate tegevusega kaasnevate
vdi nende tdddeldud andmete siilitamist ja millega muudetakse direktiivi 2002/58/EU (edaspidi:
direktiiv 2006/24/EU) oli vastuolus Euroopa Liidu pdhidiguste harta (ELPH) artiklitega 7 ja 8
ning artikli 52 16ikega 1 ja tunnistas selle kehtetuks. Seetdttu leidis avaldaja, et kaheldav on ka
nimetatud direktiivi riigisiseseks ellu rakendamiseks kehtestatud ESS-i paragrahvi 111'
pohiseaduspdrasus.

Kuna avaldus oli seostatud EK otsusest tulenevate jdreldustega, tuleb esmalt rohutada, et
nimetatud otsuses toodud seisukohad puudutavad iiksnes direktiivis sisalduvat ja ei ole liks-
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iheselt laiendatavad  direktiivi rakendamiseks kehtestatud riigisisesele  diguslikule
regulatsioonile.

Muuhulgas ei saa direktiivi suhtes tehtud jareldused olla iiheselt meie diguskorda iilekantavad
juba pdhjusel, et viimane sitestas paljudes kiisimustes iiksnes raamnouded, jittes nende
sisustamisel EL-i liikmesriikidele olulise kaalutlusruumi. ESS-i regulatsioon ldheb direktiivist ja
selles sdtestatud miinimumnouetest mitmetes kiisimustes kaugemale.

Seega ei voimalda direktiivi kehtetus jarelduse tegemist, et selle alusel antud riigisisene
regulatsiooni on igal juhul pdhiseadusevastane ja tuleb seetdttu kehtetuks tunnistada, rddkimata
selle automaatsest kehtetusest.

Kuid kahtlemata tuleb EK seisukohti ELPH-st tulenevate oiguste kohta kasutada
tolgendusargumentidena pohiseaduse normide sisustamisel. Samuti tuleb arvestada, et suur osa
EK poolt otsuses esile toodud pohimotetest ei ole spetsiifilised EL diguse pohimdtted, vaid
tuginevad Euroopa Inimdiguste Kohtu (EIK) praktikale Euroopa Inimoiguste Konventsiooni
(EIKonv) sisustamisel (EK on otsuses analoogia korras EIK-i praktikale mitmetel juhtudel
viidanud), samuti demokraatlike Oigusriikide Ttldtunnustatud printsiipidele pohidiguste
kaitsmisel.

Uhtlasi vdib vilja tuua, et Riigikohtu kriminaalkolleegium on oma 23.02.2015 otsuses
kohtuasjas nr 3-1-1-51-14 viinud 1dbi konealuse regulatsiooni pohiseaduspérasuse hindamise
osas, mis puudutab sideandmete kogumist ja sdilitamist kriminaalmenetluse lidbiviimisel, ning
leidnud, et regulatsioon on pdhiseadusega kooskodlas (vt otsuse p 22). Kuna tegemist on
konkreetse normikontrolli raames (st konkreetse kohtuasja asjaoludest ldhtuvalt) antud
hinnanguga, mis ldhtub enne 01.01.2013 kehtinud KrMS-i normide koostoimest ESS-i
normidega, ei saa selles tehtud jireldusi laiendada kogu ESS-i ja sellega seotud muude seaduste
ennetava andmevarundamise regulatsioonile de lege lata. Siiski on otsuses antud hinnangul
oluline tdhendus ka kidesoleva analiilisi seisukohalt ning tehtud jdreldusi on
kriminaalmenetluslikul eesmérgil andmete t66tlemist puudutavalt kasutatud.

Analiilisi ulatuse kohta tuleb mairkida jargimist. Tegemist on oOigusnormide abstraktse
hindamisega (abstraktse normikontrolli menetlusega), mille raames dJiguskantsler peab
vajalikuks eristada kaht poolt. Nagu jiargnevast (vt p 1) ilmneb, ei saa kédesolevas asjas
pohiseaduspdrasuse hindamisel piirduda iiksnes {ithe ESS-i paragrahvi isoleeritud
analiilisimisega, tegelikkuses koosneb késitletav digusinstituut mitmest erinevast osast ja holmab
endasse terve hulga erinevaid menetlusi ning Oiguslikke probleeme. Seoses menetluse
mahukusega ning arvestades, et Oiguskantslerile ei ole veel laeckunud tditevvoimu vastused
kiesoleva menetluse alustamisel esitatud kiisimustele', peab diguskantsler vdimalikuks hinnata
pracgu sideandmete to6tlemise pdohiseaduspirasust {iiksnes osas, mis puudutab andmete
kogumise ja sdilitamise vdimalikkust sideettevotja juures. Samas ei ole vdimalik hetkel anda
16plikku hinnangut regulatsiooni osa kohta, mis kisitleb sideandmete ndudmist avaliku voimu
asutuste poolt ja nende edasise tOGtlemise pdhiseaduspdrasust (sh menetluslike garantiide
kiillaldasust). Tuleb moonda, et molemad nimetatud analiilisi osad on {iksteisega seotud ja
mojutavad kahtlemata {iksteist, siiski on jaotamine Oiguskantsleri arvates vdimalik. Analiiiisi
iilejadnud osa edastab diguskantsler Teile esimesel voimalusel.

" Oiguskantsler po6rdus oma kirjaga justiitsministri, siseministri ja majandus- ning kommunikatsiooniministri poole
15.07.2014.
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2. Hinnatav oiguslik regulatsioon ja riivatavad pohioigused

Olete palunud diguskantsleril kontrollida ESS §-i 111' pdhiseaduspérasust. Nimetatud
paragrahvi 10iked 2 ja 3 ndevad ette sideettevotja kohustuse sdilitada loetletud elektroonilise side
andmeid. Paragrahvi iilejdédnud 16iked mééravad dra andmete siilitamise tingimused, sh iihe aasta
pikkuse siilitamise iildtdhtaja (lg 4), andmete turvalisuse tagamise nduded (lg 9) ja andmete
avaliku voimu asutustele edastamise alused (Ig 11).

Kuigi ESS § 111' sisaldab andmete ennetava varundamise regulatsiooni tuuma, tuleb
elektroonilise side andmete sdilitamise ja edasise tootlemise kohustuse pdhiseaduspirasuse
terviklikuks hindamiseks arvestada, et sdilitatavate elektroonilise side andmete tOO6tlemise
tingimusi méédravad koostoimes temaga ka muud ESS-i ja muude seaduste normid. Nii
reguleerivad siilitatavate sideandmete toGtlemise tingimusi ka ESS § 112, 112" ja 114", samuti
laienevad andmete to6tlemisele ESS-i elektroonilise side andmete kaitset reguleerivad iildsétted
§-des 101 jj. ESS § 111" alusel silitatava teabe avaliku vdimu asutustele edastamise ja edasise
tootlemise tingimusi reguleerivad kriminaalmenetluse seadustiku, védreomenetluse seadustiku,
julgeolekuasutuste seaduse ja muude ESS § 111" Idikes 11 loetletud seaduste sitted. Jargnevas
analiilisis on seetdttu vajalik arvesse votta ka muid andmete salvestamise ja edasise tootlemise
instituuti sitestavaid norme nende koostoimes.

Kaisitletav digusinstituut hdlmab tervet hulka erinevaid toiminguid elektroonilise side
andmetega. Pdhietappidena voib eristada elektroonilise side andmete kogumist, andmete
sdilitamist sideettevotja juures, andmete edastamist pddevale asutusele viimase ndudmisel ja
andmete edasist tootlemist paddeva asutuse poolt. Seega tuleb hinnangu andmisel arvestada, et
meetme erinevatel etappidel vdivad temast tulenevad pdhidiguste riived olla erineva iseloomu ja
intensiivsusega. Kui teabe esmasel kogumisel ja sdilitamisel side-ettevotja juures toimub koigi
andmesubjektide diguste riivamine sisuliselt samal viisil ja sama intensiivsusega, siis andmete
edastamisel padeva riigiasutuse ndudel ja nende edasisel tootlemisel varieerub riive intensiivsus
soltuvalt sellest, kui suures hulgas ja kui pika ajaperioodi kohta andmeid esitatakse, millisel
alusel, st millise menetluse raames toimub nende edasine todtlemine (kriminaalmenetus,
vadarteomenetlus, haldusmenetlus), millised on selles menetluses kehtivad menetluslikud
garantiid, kaebevdimalused jne.

ESS § 111" 1digetes 2 ja 3 nimetatud andmete niol on tegemist tehniliste andmetega fiitisiliste
isikute poolt 1dbi viidud elektroonilise side seansside kohta. Sellised andmed on késitletavad
isikuandmetena, mis kirjeldavad isikute tegevust elektroonilise side vOrgus teabe andmisel ja
omavahelisel vahetamisel.

Pohiseaduse § 26 lausest 1 tuleneb igaiihe digus perekonna- ja eraelu puutumatusele. Nimetatud
sdttest tuleneb tldséttena kogu eraelu kaitse, mille kaitsealas on ka digus informatsioonilisele
enesemédramisele, sh digus otsustada oma isikuandmete tootlemise iile avaliku vdimu poolt.
Seega ei ole kahtlust, et isikuandmete kogumine ja edasine tootlemine ESS § 111" sitestatud
viisil riivab perekonna- ja eraelu puutumatuse diguse kaitseala. Samale jareldusele on otsuses 3-
1-1-51-14 joudnud ka Riigikohus (vt otsuse p 22).

ESS § 111' ei nie ette selliste andmete kogumist ja edasist to6tlemist, mis puudutaksid
elektroonilistes infokanalites edastatavate sonumite sisu. Nimetatud paragrahvi 16ike 9 punkt 4
kohustab sideettevotjat sdnaselgelt tagama side sisu kajastavate andmete sidilitamata jatmise.
Seega ei riiva andmete tOGtlemine kidesoleval juhul pohiseaduse § 43 lausest 1 tuleneva
iildkasutataval teel edastatava sonumi saladuse digust.



Tuleb ndustuda EK otsuses (p 28) mirgituga, et sideandmete tootlemine ESS §-s 111 ette
ndhtud viisil voib modjutada, suunata ja piirata isikute kéditumist sidevahendite kasutamisel. Seega
ei saa vilistada ka pohiseaduse § 45 ldikest 1 tuleneva sdonavabaduse diguse negatiivset
mojutamist, samuti ka PS § 19 tuleneva iildise vabadusdiguse kaitselala mojutamist teabe
tootlemise kaudu ESS § 111' alusel. Siiski ei ole siin tegemist nende diguste otsese ja
eesmadrgistatud mdjutamisega avaliku voimu poolt, vaid voimaliku tagajirjega, mille intensiivsus
ei ole Odiguskantsleri hinnangul nii suur, et nduaks nende pohidiguste kaitseala riivete
pohiseaduspérasuse eraldi kontrollimist.

3. Riive pohiseaduspéirasuse tingimused

Riive pohiseaduspédrasuse hindamine toimub formaalse ja materiaalse pdhiseaduspirasuse
astmel. Kéesoleval juhul puudub O&iguskantsleri arvates vajadus hinnata riive formaalset
pohiseaduspédrasust, kuivord pole kahtlust, et vaidlusalused normid on kehtestatud korrektse
seadusandliku protseduuri raames ja vastavad muudele riive formaalsetele tingimustele, mh on
pohikiisimustes digusselged.

Eraeluvabaduse kui kvalifitseeritud seaduse reservatsiooniga vabaduspohidiguse materiaalse
pohiseaduspérasuse hindamine eeldab riive legitiimse eesmirgi tuvastamist, selle eesmairgi
paigutamist lubatavate piirangute alla ja riive proportsionaalsuse hindamist nende sobivuse,
vajalikkuse ja moddukuse aspektist.

3.1. Riive legitiimine eesmirk

Perekonna- ja eraelu puutumatuse digus on kvalifitseeritud seaduse reservatsiooniga pohidigus,
mida vdib PS § 26 lause 2 kohaselt piirata seaduses sitestatud juhtudel ja korras tervise,
kolbluse, avaliku korra voi teiste inimeste diguste ja vabaduste kaitseks, kuriteo tokestamiseks
vOi1 kurjategija tabamiseks.

Andmete siilitamiseks ja edastamiseks kohustav regulatsioon viidi ESS-i sisse direktiivi
iilevotmiseks (vt ESS-i ja rahvatervise seaduse muutmise seaduse eelndu seletuskiri, lk 2 jj).
seetdttu voib pidada regulatsiooni rakendamise eesmérkideks eelkdige direktiivile omistatud
eesmdrke. Direktiivi eesmérgiks oli selle preambuli kohaselt litkmesriikide diguse iihtlustamine
nende siseriiklikus diguses maédratletud raskete kuritegude uurimiseks, avastamiseks ja kohtus
menetlemiseks (direktiivi art 1 1g 1). Seega oli direktiivi peamine eesmirk iildistatult aidata kaasa
voitlusele raske kuritegevuse vastu ja seeldbi kaitsta avalikku julgeolekut. Sisuliselt samade
eesmadrkide jargimist kinnitatakse ka eelndu seletuskirjas (lk 10), kus on nimetatud elektroonilise
side andmete varundamise l0ppeesmirgina terrorismivastast voitlust ja sisejulgeoleku tagamist.

Ei ole kahtlust, et raskete kuritegude uurimise, avastamise ja kohtus menetlemise eesmérk on
mahutatav nii kuriteo tokestamise kui kurjategija tabamise piirangupohjuste alla (sama on
leidnud Riigikohus otsuse 3-1-1-51-14, p-s 22). Laiemalt teenib raskete kuritegude tOkestamine
ja menetlemine ka avaliku korra tagamise ning teiste inimeste diguste ja vabaduste tagamise
eesmarki.

ESS sitestab sdilitatavate andmete kasutamise siiski oluliselt laiematel eesmirkidel kui
direktiiviga taotletud vahetu raskete kuritegude tokestamine ja menetlemine. ESS § 111" Ig 11 p
1 ei erista kuritegusid nende raskusastme jérgi, vaid vdimaldab nduda andmete edastamist
mistahes kuriteo menetlemiseks, kui tdidetud on muud teabe ndudmise eeldused. ESS § 111" Ig
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11 p-d 2-6 kohustavad sideettevotjaid edastama séilitatavaid andmeid paddevatele asutustele ka
riigi julgeoleku tagamise eesmérgil, vadrtegude menetlemiseks, finantsjérelevalve teostamiseks,
tsiviilkohtumenetluses otsuse tegemiseks ja isikute nn taustakontrolli teostamiseks jélitusasutuste
poolt.

Kuid ka need regulatsiooni eesmdrgid, mis ei ole seotud kuritegude menetlemisega, on
oiguskantsleri arvates holmatavad avaliku korra kaitsmise ja teiste isikute diguste ning vabaduste
kaitsmise piirangupdhjuse alla PS § 26 tdhenduses. Julgeolekuasutuste tegevus
julgeolekuasutuste seadusest tulenevate kriminaalmenetluse véliste iilesannete tditmisel on
samuti mahutatav kuriteo tdkestamise eesmirgi alla.

Isegi kui aga oleks voOimalik vdita, et mdni nimetatud eesmirkidest ei ole mahutatav
kvalifitseeritud piirangupdhjuste raamidesse, siis piisab andmete sdilitamise legitiimse eesmirgi
tagamiseks sisuliselt tihe eelloetletud eesmérgi legitiimsusest. Ilma kahtlusteta on selliseks
eesmirgiks raskete kuritegude uurimise avastamise ja kohtus menetlemise eesmaérk.

3.2. Riive proportsionaalsus

3.2.1. Sobivus

Elektroonilise side andmete kogumine ja sdilitamine sideettevOtja juures on véiltimatuks
eelduseks padevate asutuste vOimalusele neile andmetele kindla ajavahemiku jooksul vajaduse
korral ligi pddseda ja oma lilesandeid téita. Sideandmete sdilitamine loob eeldused eesmarkide
saavutamiseks, mida ilma andmete sdilitamiseta poleks elektroonilise side tdhtsust ja osakaalu
arvestades iildse vOimalik saavutada voi mis oleks oluliselt raskendatud. Andmete kogumist ja
séilitamist sideettevotja juures vOib lugeda sobivaks meetmeks juba ainuiiksi juhul, kui see
soodustab vdhemalt {ihe eelloetletud eesmérgi saavutamist. Vaieldamatult soodustab andmete
sdilitamine ja nende edasise kasutamise vOimalus kriminaalmenetluse ldbiviimist, seda on
selgesonaliselt moonnud ka Riigikohus (otsuse 3-1-1-51-14 p 22). Seega on tegemist eesmirkide
saavutamiseks sobiva meetmega.

3.2.2. Vajalikkus

Oiguskantsleri hinnangul pole vdimalik osutada iihelegi konkreetsele abindule, mis oleks riive
eesmirgi saavutamisel selgelt sama efektiivne, kuid isikute digusi vihem riivav kui sideandmete
kogumine ja siilitamine ESS § 111" sitestatud ulatuses ning viisil. Vimalik oleks kiill koguda
sideandmeid véiksemal hulgal, kitsamalt piiritletud isikutegrupi suhtes voi séilitada neid lithema
ajavahemiku jooksul, kuid sellisel juhul meetme mdjusus eelduslikult védheneks, sest riigi
kéasutuses oleks vdiksem hulk andmeid, mille alusel kuritegevuse vastast vditlust 1dbi viia voi
muid eelkésitletud eesmirke saavutada. Andmete sdilitamise vajalikkust on kuritegude
avastamise ja kriminaalmenetluse ldbiviimise vahendina moonnud ka Riigikohus, leides, et
»tegemist on efektiivse meetmega saamaks objektiivseid tdendeid isikute suhtlemise fakti ja
viibimiskoha kohta, mille kogumine muul viisil ei ole kindel ega tagatud* (vt otsuse 3-1-1-51-14
p 22).

3.2.3. Mo6dukus

Kéesolevas asjas seisneb regulatsiooni pohiseaduspédrasuse hindamise tuum riive moddukuse
hindamises. Teisisdnu on miérav, kas andmete kogumisest ja sdilitamisest tulenev eraelu
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vabaduse riive on piisavalt tasakaalustatud meetme eesmérgiga kaitsta eespool loetletud
pohiseaduslikke vairtusi ning riivet piiravate menetluslike garantiide ja muude tingimustega.

Nii Riigikohus kui EIK on rohutanud eraelu vabaduse riivete pdhiseadusliku lubatavuse
soltuvust kiillaldaste riivet piiritlevate Oiguslike tingimuste, menetlusgarantiide ja tohusa
jérelevalvesiisteemi olemasolust, seejuures peavad garantiid olema seda tdhusamad, mida
intensiiivsem on pohidiguse riive (nt eraeluvabaduse piiramise kohta jilitustoimingute
kontekstis: Riigikohtu 20.03.2014 otsus asjas nr 3-4-1-42-13, p 57 ja 74; EIK otsus asjas S ja
Marper vs Uhendkuningriik, p 99).

ESS-i §-st 111" tulenevat eraelu puutumatuse riivet vdib pidada juba iiksnes andmete séilitamise
tasandil kiillaltki kaalukaks. Kuigi sdilitamisele kuuluvad andmed ei hdlma edastatavate
sonumite sisu, voimaldavad siilitatavad andmed nende suure hulga ja elektroonilise side suure
osakaalu tottu inimestevahelises suhtluses kahtlemata teha jéreldusi isikute eraelu sisulise kiilje,
isiku harjumuste, huvide, suhtlusringkonna jne kohta. Elektroonilise suhtluse osatéhtsuse
kasvamisel isikutevahelises suhtluses suureneb jitkuvalt ka vdimalike isiku kohta saadavate
andmete hulk ja seega ka riive vdoimalik intensiivsus.

Samuti suurendab riive intensiivsust asjaolu, et andmete kogumine ja sdilitamine on automaatne
ja ette ndhtud koigi tldlevinud elektrooniliste sidevahendite (telefon, mobiiltelefon, internet,
internetitelefon) ja kdigi 1dbi viidud sideseansside suhtes, sOltumata vdhimalgi miéral sidet
pidava isiku kéitumise Oiguspirasusest vOi Oigusvastasusest, side teostamise geograafilisest
piirkonnast, ajast vdi muudest tingimustest. Seega riivatakse meetmega kahtlemata ka selliste
isikute Oigusi, kelle andmete kogumiseks ja sdilitamiseks puudub meetme eespool loetletud
eesmirke arvestades konkreetne vajadus ning kelle andmete edastamise vajadust ESS § 111"
satestatud alustel tegelikkuses kunagi ei teki. Andmesubjektil endal puudub téielikult voimalus
mojutada oma kéitumisega seda, kas tema kohta andmeid siilitatakse voi mitte.

Ehkki sideandemet sdilitamisel ja edastamisel pole tegemist jélitustoimingutega, voib andmete
automaatne ja valikuta sdilitamine tekitada iildise jalgimise tunde iihiskonnas. Kuigi isik teab,
milliseid andmeid ja millise aja jooksul tema sideseansside kohta siilitatakse, ei ole tal vdimalik
vahetult kontrollida andmete sdilitamise tingimusi ning seda, kes piésevad neile andmetele ligi.

Kahtlemata kaasneb suurte andmehulkade alalise siilitamisega sideettevotjate juures ka
Oigusrikkumiste ja andmete digusvastase kasutamise vOi avalikustamise oht, seda sdltumata
rakendatud turvameetmetest.

Teiselt poolt tuleb arvestada ka riivega taotletavate eesmirkide ja kaitstavate hiivede kaalukust.
Ei vaja ldhemat selgitamist, et elektroonilise side kasutamise pidev kasv kaasaja ithiskonnas on
muutnud selle ka vahendiks, mille abil pannakse toime siilitegusid vdi kahjustatakse avalikku
korda ja teiste isikute digusi ja vabadusi muul viisil. Eriti tdsine on oht, et elektroonilist sidet
kasutatakse raskete kuritegude toimepanemisel nagu terrorism vO0i muu organiseeritud
kuritegevus, mille vastu vditlemine on olnud direktiivi ja selle alusel antud ESS-i regulatsioon
pOhieesmargiks.

Nii pohiseadusest kui ElKonv-ist tulenevad d&igus korraldusele ja menetlusele ning
kaitsepohidigused, mis panevad riigile kohustuse tagada oma faktilise ja normatiivse tegevusega
piisava tdendosusega ja piisaval miiral inimeste pohidiguste teostamine ning kaitse (nt RKUK
16.05.2008 otsus asjas nr 3-1-1-86-07, p 23; RKPJK 20.03.2014 otsus asjas nr 3-4-1-42-13, p
44). Neid riigi kohustusi tuleb muu hulgas tdlgendada ajas muutuvatena, riik peab kohanema


http://www.nc.ee/?id=11&tekst=222571298
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-90051#{"itemid":["001-90051"]}
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-90051#{"itemid":["001-90051"]}
http://www.nc.ee/?id=11&tekst=RK/3-1-1-86-07
http://www.nc.ee/?id=11&lahendid%5Bkohtuasjad.aasta%5D=&lahendid%5Bkohtuasjad.kohtuasja_tyyp%5D=&lahendid%5Bkohtuasjad.regnr%5D=3-4-1-42-13&lahendid%5Bkohtuasjad.otsuse_kuupaev%5D=&lahendid%5Bkohtuasja_istungid.koosseisu_tunnus%5D=&lahendid%5Bkohtuasjad.tyyp%5D=&lahendid%5Bkohtuasja_marksonad.annotatsioon%5D=&lahendid%5Bkohtuasjad.tekst%5D=&lahendid%5Bs1%5D=kohtuasjad.otsuse_kuupaev&lahendid%5Bo1%5D=desc&lahendid%5Bs4%5D=kohtuasjad.sisu
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uuenenud olukorraga sisemise rahu tagamisel, sh elektroonilise side osatdhtsuse jatkuva
suurenemisega ja vajadusega hoida é&ra, tOkestada ja menetleda siilitegusid ja muid
oigusrikkumisi ka infotehnoloogilisi vahendeid ning elektroonilisest keskkonnast saadavat teavet
kasutades.

Seejuures on oluline, et juurdepdids sideandmetele mitte liksnes ei hdlbusta riigi iilesannete
téditmist, vaid mitmesuguseid Oiguste kaitsmiseks olulisi asjaolusid ongi elektroonilise side
suurenenud tdhtsuse tottu voOimalik vélja selgitada iiksnes juurdepddsu saamisel teatud
sideandmetele.

EK on oma otsuse pdhjendusena muu hulgas (vt otsuse p-d 56-59) leidnud, et direktiiv oleks
pidanud meetme vajalikkuse tagamiseks mitte sdtestana koigi isikute andmete automaatset
sdilitamist, vaid piiritlema siilitatavad andmed geograafilise, isikulise, ajalise v0i muu tunnuse
alusel selliselt, et konkreetsete sdilitatavate andmete puhul eksisteeriks seos direktiivile
eesmirgiks seatud raske kuritegevuse vastase voitlusega. Direktiiv ei piirdunud selles osas EK
arvates valtimatult vajaliku riivega.

Analoogiliselt direktiivis sitestatuga sitestab ka ESS § 111' andmete iildise siilitamise kdigi
teostatud sideseansside ja koigi isikute suhtes.

Vaatamata EK seisukohale pole oOiguskantsleri arvates selge, kuidas ja millistest
valikukriteeriumidest 1dhtuvalt saaks toimuda sideandmete valikuline sdilitamine sellisel viisil, et
sellega oleks tagatud efektiivne isikute diguste ja vabaduste kaitsmine infoiihiskonnas, eriti
raskete kuritegude tOkestamine ja menetlemine. Arvestades inimtegevuse ildist
prognoosimatust, millele kurjategijate puhul lisandub tildjuhul soov oma kavatsusi ja samme
varjata jne, vOib kahelda, kas ja kui suures ulatuses on vdimalik potentsiaalselt siiiiteo
toimepanemisele voi muule digusrikkumisele suunatud tegevuse selekteerimine juba sideseansi
eel voi selle ajal. Kui kitsendavad kriteeriumid ongi moeldavad, siis suurendaksid need,
(eeldusel, et need kehtestatakse seadusega ja on avalikud) igal juhul véimalust kuritegude
toimepanemist varjata voi sdilitamisnoudest korvale hiilida. Isegi kui selline selekteerimine oleks
teatud ulatuses vOimalik ja vabastaks osa sideteenuseid kasutatavatest isikutest nende
eraeluvabaduse riivamisest, vOib see teisalt eeldada raske kuritegevuse vastase voitluse tdhususe
tagamiseks muude tunduvalt intensiivsemate pohidigusi riivavate meetme senisest ulatuslikumat
kasutamist, nt jalitustoimingute kohaldamist vdimaluse puudumisel saada vajalikku teavet
vihemriivavate meetmetega.

Ka valikukriteeriumide kehtestamine ei suudaks tagada seda, et kogutakse iiksnes nende isikute
isikuandmeid, kelle puhul andmete edasine to6tlemine on  viltimatult vajalik
kriminaalmenetluslike v3i muude ESS § 111" 1g-s 11 loetletud eesmirkide saavutamiseks, st osa
isikute sideandmete kogumisel ja séilitamisel puuduks paratamatult konkreetsest menetluslikust
eesmirgist tulenev Oigustus ka tulevikus. Valikukriteeriumide kehtestamine tooks kaasa ka
meelevaldsuse ja isikute pohjendamatu ebavordse kohtlemise ohu.

Lisaks tuleb arvestada, et riive intensiivsust vdhendab selle piirdumine {liksnes side tehniliste
andmetega ning sonumite sisu mittekajastumine salvestatavate andmete hulgas. Isegi kui riive
vOib oma iildisusega tekitada lihiskonnas teatava jdlgimishirmu, ei saa selle korval eitada ka
tasakaalustavat iildist preventiivset mdju, mis heidutab vdimalike kuritegude vOi muude
oigusrikkumiste toimepanemise eest, arvestades nende hilisema tuvastamise teadvustamist isiku
poolt.
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Riigikohtus on asja 3-1-1-51-14 p-s 22.3 esile toonud asjaolu, et vajadus koguda ja séilitada ESS
§ 111" loetletud andmeid (v3i vihemasti olulist osa nendest) eksisteerib ka sdltumata vajadusest
toodelda neid avalik-Giguslikel eesmaérkidel. Selle jarelduse Oigsust kinnitasid sideteenuse
osutajate esindajad kohtumisel diguskantsleriga. Nimelt oli sideettevdtjal juba enne ESS § 111
kehtestamist seadusest tulenev 0Oigus sdilitada kliendi sideandmeid oma érilistel
(lepingujargsetel) eesmirkidel. Ka kehtiv ESS § 104 néeb ette sideettevotja diguse toodelda
kliendi nousolekuta sideteenuse osutamist puudutavaid andmeid, kui see on vajalik kliendile arve
esitamiseks, sealhulgas sidumistasude kindlaksméddramiseks ja arvestamiseks. Nimetatud
andmeid voib ESS § 106 lg 2 kohaselt sdilitada kuni 1 aasta sideteenuse eest tasumisest.
Kahtlemata ei anna see asjaolu eraldi digustust sideandmete siilitamiseks avalik-diguslikul
eesmargil, kuid nditab, et sisult sarnane riive eksisteeris ja eksisteerib sideteenuse osutamisel
juba olemuslikult koos vastavate kuritarvitusriskide ja muude andmete siilitamisel tekkivate
ohtudega. Riigikohus on samuti mérkinud, et eradiguslikul eesmargil séilitatavaid andmeid oleks
kriminaalmenetluses voimalik sideteenuse osutajalt olnud vilja nduda ka enne ESS § 111'
kehtestamist.

Riive mdodukuse hindamisel on olulised menetluslikud garantiid ja muud piiritlevad tingimused,
millega see on seostatud.

Selgelt ja ammendavalt on sitestatud siilitatavate andmete liigid ning ESS § 111" 13ige 4 nieb
ette kohustuse séilitada sideandmeid iihe aasta alates side toimumise ajast. Vabariigi Valitsusel
on voimalus teha sellest reeglist erandeid avaliku korra ja riigi julgeoleku huvides. Séilitatavad
andmed tuleb viivitamata pérast sdilitamistdhtaja 10ppemist kustutada (ESS § 106 1dige 3).
Riigikohus on otsuse 3-1-1-51-14 p-s 22.3 hinnanud iihe aasta pikkuse tdhtaja mdodukust
(kriminaalmenetluslikus kontekstis) ja leidnud, et see tidhtaeg ei ole iilemééra pikk.

ESS § 111" 1g 5 kohustab siilitama sideandmeid Euroopa Liidu liikmesriigi territooriumil, et
oleks tagatud iihtne kontrolli- ja andmekaitsestandard.

ESS § 111' 1g 9 nieb ette sidecttevitia kohustused tagada andmete turvalisuse jérgmiste
meetmetega:

1) sama kvaliteedi, turvalisuse ja andmekaitse nouete tditmise, mida kohaldatakse teistele
elektroonilise side vorgus olevatele analoogsetele andmetele;

2) andmete kaitse nende juhusliku hdvimise voOi ebaseadusliku hdvitamise, kadumise voi
muutmise, loata voi ebaseadusliku séilitamise, to6tlemise, juurdepddsu voi avalikustamise eest;
3) vajalikud tehnilised ja korralduslikud abindud andmetele juurdepdisu piiramiseks

4) side sisu kajastavate andmete sdilitamata jatmise.

Kuigi nimetatud kohustused on viljendatud suhteliselt iildsonaliselt, on selge, et andmete
kaitsmine tuleb tagada vihemalt samal kaitsetasemel nagu muude sarnastele sideettevotja poolt
toodeldavate andmete puhul. Siilitatavate andmete kaitsele laienevad ka iildised isikuandmete
kaitse seadusest ja ESS-ist tulenevad sideettevotja kohustused ja nduded kliendi isikuandmete
tootlemisel (vt nt ESS §-d 102 ja 1021). Muu hulgas on side-ettevotja kohustatud teavitama
isikuandmetega seotud rikkumistest esimesel voimalusel Andmekaitse Inspektsiooni (102' g 2)
ja teavitama kliendi v3i muu isiku isikuandmete ja eraelu puutumatuse rikkumise korral ka teda.
Sideettevotja on kohustatud pidama ka isikuandmetega seotud rikkumiste arvestust. ESS § 106 1g
1 piiritleb sdilitatavate andmete to6tlemiseks digustatud isikute ringi ainult sideteenuse osutaja ja
tema poolt volitatud isikutega.



Oiguskantsleri  poolt kiisitletud suures mahus sideteenust osutavate ettevotjate
(mobiilsideoperaatorite) esindajad viitsid, et neil on ESS §-s 111" nimetatud andmed muudest
sideteenuse osutamisel tekkivatest andmetest eraldatud omaette andmekogumina, millele
juurdepdids on asutusesiseselt kitsendatud ja kontollitav. Pole siiski selge, kas sellised tdiendavad
garantiid andmete puutumatusele kehtivad koigi teenuseosutajate juures, ESS-ist sellist kohustust
sonaselgelt ei tulene.

Andmete kogumise ja sdilitamise iile ei ole ette ndhtud kiill eraldi jarelevalvemehhanismi, kuid
sellele laieneb isikuandmete kogumise ja sdilitamise iile IKS-i ja ESS § 133 1dike 4 alusel
Andmekaitse Inspektsiooni jirelevalvepidevus. Uldine riikliku jérelevalve pédevus
elektroonilise side valdkonnas kuulub Tehnilise Jarelevalve Ametile, kes kogub muuhulgas side-
ettevdtjatelt andmeid ESS § 112" alusel andmeid siilitatavate andmete kohta. Seadused nievad
korrakaitseorganitele riikliku jirelevalve teostamisel ette haldussunnimeetmete rakendamise
voimaluse. Samuti ndeb IKS § 42 ette véirteokaristuse rakendamise vOimaluse isikuandmete
kaitse turvameetmete vOi isikuandmete toOtlemise muude nduete eiramise eest.
Karistusdiguslikult on tagatud ka karistamine isikuandmete ebaseadusliku avaldamise eest kutse-
vOi ametitegevuses.

Kokkuvottes leiab diguskantsler, et iiksnes andmete kogumisest ja side-ettevotja juures
sdilitamisest tulenevat pdohidiguste riivet ei saa lugeda sideteenuse kasutaja jaoks viga
intensiivseks. Kuigi andmeid sdilitatakse valimatult koigi sideteenuse osutajate ja kdigi
sideseansside kohta, ei sisalda sdilitatav teave sOnumite sisu ja riive on tasakaalustatud
objektiivse vajadusega tagada kuritegevuse vastane voitlus ja avaliku korra ning inimeste diguste
ja vabaduste kaitsmine kaasaja tehnoloogiat arvestavas olukorras, kus selle teabe saamiseks
puuduvad sageli mdistlikud alternatiivid.

Oht andmesubjekti Oigustele ldhtub selles riivefaasis eelkdige tema andmete vodimalikust
Oigusvastasest kasutamisest v01 avalikustamisest sideettevotja voi muu andmetele ligi padsenud
isiku poolt, selle peavad &dra hoidma eelkirjeldatud menetluslikud garantiid, jarelevalve ja
vaidlustamisvoimalused.

ESS e1 sea eesmirgiks kehtestada siilitatavatele andmetele olemuslikult korgemat
andmekaitsestandardit vorreldes muude analoogiliste andmetega elektroonilise side vdrgus,
lahtudes seega tldistest isikuandmete kaitse nouetest. Ka nduded andmete turvalisusele ja
diguspirasele toGtlemisele on ESS § 111' Ig 9 sitestatud pidem sideettevdtja tegevuse
eesmérkidena andmekaitse tagamisel ja esitamata konkreetseid meetmeid, mida peab andmete
turvalisuse tagamiseks rakendama. Kehtiv digus ei néde ette erimehhanismi loomise kohustust
selliste andmete turvalisuse kontrollimiseks, erilisi vaidlustusmenetlusi Oiguste rikkumise
kahtluse korral vmt.

Sellest hoolimata ei pea diguskantsler abstraktse normikontrolli teostamisel voimalikuks asuda
seisukohale, et tildiste elektroonilise side valdkonnas kehtivate samavairselt olulise teabe kohta
kéivate isikuandmete kaitse nouete jérgimise kohustus, mis on ithendatud riikliku jirelevalve ja
stiliteokaristuste rakendamise vOimalusega, ei taga igal juhul pohiseadusest tulenevate nouete
tditmist. PGhiseadusest on keeruline tuletada, millised konkreetsed nduded, mille jargimist kehtiv
digus ei ndua, peaksid ESS § 111" sitestatud andmete siilitamisel igal juhul vorreldes muude
kliendi isikuandmete sdilitamisega kehtima. Ehkki ka EIK praktika viitab vajadusele tagada
isikuandmete toGtlemisel vajalikud garantiid kuritarvitamise vastu ning eriti oluliseks loetakse
seda juhul, kui andmeid téddeldakse automaatselt (nt asjas S ja Marper vs Uhendkuningriik, p
103; M.K vs Prantsusmaa, p 30 jj), ei ole vOimalik osutada iihelegi konkreetsele téielikult
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puuduvale garantiile, mille olemasolu oleks kédesolevas kontekstis igal juhul noutav. Seetdttu on
Oiguskantsler seisukohal, et andmete ennetava kogumise ja séilitamise regulatsioon, nagu see on
ette nahtud ESS §-s 111" ei ole selgelt ebamdddukas ja ei ole seega ka pohiseadusega vastuolus.

4. Kokkuvote

Kokkuvottes on oiguskantsler seisukohal, et libi viidud abstraktne pohiseaduslikkuse
analiiiis ei véimalda teha jireldust, et ESS § 111" on pohiseadusega vastuolus osas, milles
nieb ette teatud elektroonilise side andmete automaatse kogumise ja sailitamise
sideettevotja poolt 1 aasta pikkuse tihtaja jooksul. Oiguskantsler moonab, et andmete
kogumise ja sédilitamise normistik ei ole tdiuslik, kuid ei pea voimalikuks jdreldada sellest
pohiseadusevastast olukorda.

Nagu eespool oOeldud, et vota Oiguskantsler oma analiilisi kéesolevas osas seisukohta,
sideandmete edasise tootlemise pdhiseaduspirasuse (sh andmete tootlemisel ette ndhtud
menetluslike garantiide ja muude riivet piiravate tingimuste) kohta avaliku vdimu asutuste poolt.
Oiguskantsler méonab siiski, et juhul, kui ta tuvastab jirgnevas analiiiisis andmete edasise
tootlemise pohiseadusevastasuse, voib see mdjutada tema hinnangut ka ennetava andmevarumise
regulatsioonile kui tervikule.

Lisaks on Oiguskantsleri arvates vaja, et tditevvoim (vajadusel erinevate ministeeriumide,
Andmekaitse Inspektsiooni, Tehnilise Jarelevalve Ameti ja teiste asutuste koostdos) hindaks ja
analiilisiks tdiendavalt kiisimusi, mis seonduvad menetluslike garantiide piisavusega andmete
kogumise ja sdilitamise protsessis sideettevdtja poolt. Selle raames on kindlasti oluline hinnata
ka sideteenuse osutajate senist praktikat oma kohustuste tditmisel, voimalikke toimunud andmete
ebaseadusliku kasutamise juhtumeid voi muid kuritarvitusi jne.

Oiguskantsleri arvates peab see muu hulgas hdlmama vajaduse kaalumist:
- sitestada kehtivast ESS § 111" 1dikest 9 tidpsemad nduded side-ettevdtjate kohustustele
andmete sdilitamisel, sh sideandmete eraldamisel muudest andmetest kdrgendatud
turvalisusnduetega andmekogumiteks ja neile ligipddsu omavate isikute ringi tdpsemat

midratlemist, samuti andmete hdvitamise korra tdpsustamist;
- eraldi jirelevalvemehhanismi voi -nduete sitestamist sideandmete séilitamise iile.

Austusega

/allkirjastatud digitaalselt/
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