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Elektroonilise side seaduse § 111 alusel sideandmete tootlemise pohiseaduspirasus
Austatud [ ]

Saadan Teile analiiiisi sideandmete to6tlemise regulatsiooni pohiseaduspérasuse kohta osas, mis
seisneb andmete edastamises sideettevotjalt péddevale riigiasutusele ja andmete edasises
tootlemises avaliku voimu poolt. Sideandmete all on silmas peetud andmeid elektroonilise
suhtluse fakti kohta, sdnumite sisu elektroonilise side seaduse (ESS) § 111! alusel ei koguta,
sdilitata ega edastata.

Analiiiisi tulemusel joudsin jareldusele, et kehtiv sideandmete to6tlemise regulatsioon on
ebaiihtlane ja liinklik ning tuleb terviklikult iile vaadata. Kaaluda tuleks sideandmete to6tlemisel
andmesubjekti jaoks ette ndhtud diguslike garantiide tdiendamist. Eelkdige tuleks kaaluda kohtu
vOi muu soltumatu jirelevalveorgani poolt enne sideandmete todtlemist antava loa ja isikute
hilisema sideandmete tOGtlemisest teavitamise kohustuse ettendgemist, samuti andmete
ndudmise aluste ja andmesubjektide ringi vdimalikult selget ja kitsapiirilist méératlemist
seadustes.

Kiesolev analiiiis on jitkuks diguskantsleri 20.07.2015 vastusele! Teie pddrdumisele, milles anti
hinnang ESS §-s 111! ette nihtud elektroonilise side andmete kogumise ja sideettevdtja juures
sdilitamise pShiseaduspérasusele (edaspidi: analiiiisi esimene 0sa).

Jargnevalt antakse hinnang sellele osale sideandmete tOGtlemisest, mis seisneb andmete
edastamises sideettevatjalt padevale riigiasutusele ja andmete edasises to6tlemises avaliku voimu
poolt.

Oiguslik raamistik

1. Sideandmete kogumine ja todtlemine sideettevdtja poolt ESS-i § 1111 alusel kujutab endast
eelkoige PS §-s 26 sitestatud perekonna ja eraelu puutumatuse diguse riivet. Sideandmete osaks
ESS § 111! tihenduses ei ole edastatava elektroonilise sdnumi sisu, vaid iiksnes andmed
sideseansi toimumise ja selle tehniliste {iksikasjade kohta (nn side metaandmed). Seega ei
salvestata ega siilitata nimetatud meetme kohaldamisel sdnumite (e-kirjade, telefonikonede)
sisu. Meede ei sekku tildkasutataval teel edastatava sonumi saladusse pohiseaduse (PS) § 43 Ig 1

! Oiguskantsleri 20.07.2015 seisukoht vastuolu mittetuvastamise kohta nr 6-1/140621/1503192.
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tihenduses.? ESS § 111 1g 9 p 4 kohustab sideettevdtjat sonaselgelt tagama sideandmete
tootlemisel side sisu kajastavate andmete sdilitamata jatmise. Selliste riivete intensiivsust ei saa
tildjuhul késitleda vorreldavana sonumi saladuse Oigusesse sekkuvate jilitustoimingute
intensiivsusega.®

1.1. Ka isikuandmeid sisaldavate sideandmete ndudmine ja nende edasine to6tlemine avaliku
vOoimu asutuste poolt (sh sdilitamine, kasutamine, iileandmine, kustutamine) riivab kahtluseta
eraelu puutumatust.*

2. Andmete edasine to6tlemine vOib kujutada endast lisaks eraelu puutumatusele ka muude
pohidiguste riivet (nt PS § 19, § 42, § 44 1g 3, 45 Ig 1 sitestatud digused).> Nende diguste riivete
mdju on jargnevalt vaadeldud vajadusel koostoimes eraelu puutumatuse riivega.

3. Samuti ei ole sarnaselt analiiiisi esimese osaga® vajalik eraldi eraelu puutumatuse diguse riive
formaalse pohiseaduspédrasuse kontrollimine. Riivete Gigusselgusega seonduvat hindan koos
nende materiaalse pohiseaduspérasuse kisitlemisega.

4. Eraelu puutumatuse digus on kvalifitseeritud piirangupdhjusega pohidigus, mille riivamine on
PS § 26 lause 2 kohaselt voimalik iiksnes seaduses sétestatud juhtudel ja korras tervise, kdlbluse,
avaliku korra vdi teiste inimeste Oiguste ja vabaduste kaitseks, kuriteo tdokestamiseks voi
kurjategija tabamiseks.

4.1. Andmete kogumise ja siilitamise eesmirk side-ettevotja juures on nende kittesaadavaks
tegemine padevate avaliku voimu asutuste jaoks, et neil oleks voimalik tdodelda andmeid oma
lilesannete tditmiseks. Hindasin analiiiisi esimeses osas’, kas andmete to6tlemine ESS § 111 Ig-s
11 nimetatud eesmirkidel on pohiseadusega kooskdlas ning leidsin, et kdik need eesmirgid on
PS § 26 lauses 2 nimetatud piirangupdhjuste alla mahutatavad. Seda jireldust pean kehtivaks ka
kédesolevas analiiiisi osas késitletavate toimingute puhul.

5. Jargnevalt tuleb seega hinnata, kas eraelu puutumatuse riive, mis sideandmete tootlemisest
tuleneb, on proportsionaalne sellega taotletavate eesmirkide suhtes. Proportsionaalsuse
hindamine tdhendab riive sobivuse, vajalikkuse ja mdddukuse hindamist.

6. Kiesoleval juhul taandub proportsionaalsuse hindamine eelkdige kiisimusele riive
vajalikkusest ja eriti selle moddukusest ehk tasakaalust riive ulatuse ja intensiivsuse ning riivega
taotletava eesmérgi kaalukuse vahel. Riive intensiivsus on seda suurem, mida kaalukam on
ritvatav digus ja mida vidiksemad riivega seotud menetluslikud garantiid, kontrollivdimalused
jne. Seevastu kiillaldaste ja selgete piiritlevate tingimuste, menetluslike garantiide ja
kontrollivdimaluste olemasolu voib tasakaalustada ja muuta seega proportsionaalseks ka tdsise
eraeluvabadusse sekkumise.

2 Ka Riigikohus on kriminaalmenetluse kontekstis méirkinud, et sideandmete kogumine ja tddtlemine ESS § 1111
alusel kujutab endast PS §-s 26 sétestatud eraelu puutumatuse riivet, RKKK 23.02.2015 otsus asjas nr 3-1-1-51-14
p 22, samas ei ole kohus nimetanud riivatava pdhidigusena sdnumisaladust.

% Vt analiiiisi esimene osa, Ik 5 jj.

4 Vordle RKKK 23.02.2015 otsus asjas nr 3-1-1-51-14, p 22, analoogia korras jilitustoimingutega RKPJK
20.03.2014 otsus asjas nr 3-4-1-42-13, p-d 39 ja 57.

5 Sama seisukoht analiiiisi esimeses osas, Ik 3.

® Analiiiisi esimese osa lk 4.

" Analiiiisi esimese osa lk 4-5.
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6.1. Pohiseadus ei kirjuta sonaselgelt ette, millistele nduetele peab vastama menetlus
sideandmete ndudmiseks ja edasiseks tootlemiseks avaliku voimu poolt, et sellega oleks tagatud
riive proportsionaalsus.

7. Seadusandja loobus alates 1.01.2013 kisitlemast sideandmete to6tlemist jalitustoiminguna®.
Sideandmete toGtlemisel ei riivata erinevalt enamikust jélitustoimingutest PS §-s 43 sétestatud
pOhidigust. See muudab kaheldavaks, kas sideandmete to6tlemise hindamisel on vdimalik
lihtuda iiheselt neist nduetest, mis tulenevad pdhiseadusest jilitustoimingutele.’

8. Samuti on keeruline tuletada spetsiifilisi miinimumnodudeid sideandmete to6tlemisele Euroopa
Inimdiguste Konventsioonist (EIKonv). Ehkki Euroopa Inimdiguste Kohtu (EIK) praktikast voib
jareldada, et sideandmete todtlemine on kahtlemata EIKonv artiklis 8 sdtestatud eraelu
puutumatuse riiveks'®, ei ole kohus seni selgelt madratletud, kas seda tuleks kisitleda
jalitustoiminguna (secret surveillance, individual surveillance, covert intelligence-gathering)
ElKonv-i méttes.!! Oma varasemas praktikas on EIK lihtunud pigem side toimumise fakti
(metering of phone) ja sdnumi saladusse sekkumise (phone tapping, interception) eristamisest.?
Teisalt on EIK viidanud tundlike isikuandmete andmekogudes séilitamise ja edasise to6tlemise
puhul vajadusele ndha ette jilitustoimingutega vorreldavalt selged ja piisavad menetlusgarantiid
ning muud t66tlemise iiksikasjad.* Samuti on EIK viidanud Euroopa Kohtu 8.04.2014. otsusele
iihendatud asjades C-293/12 ja C-594/12, sellest seni siiski konkreetseid jéreldusi tegemata.!*
Kohus on rohutanud, et uuelaadsete tehnoloogiate kasutuselevott teabe kogumisel ja andmete
automatiseeritud to6tlemine, sh ka sideseansi sisuga mitte seotud andmete kasutamine,
voimaldab jérjest lihtsamini jirjest kaugemale ulatuvate jiarelduste tegemist isikute eraelu kohta,
mis tihendab ka vajadust jirjest tdiustada riivetega seotud diguslikke garantiisid.’®

8.1. EIK on rohutanud riigi poolt isikuandmete salajase voi isiku eest eesmérgistatult varjatud
(secret) tootlemise puhul suurt meelevaldsuse riski ja ndudnud selgete garantiide ettendgemist.
Need garantiid peavad kohtu arvates kehtima ka juhtudel, kui andmeid kogutakse ja t6ddeldakse
iildisel ohtude hindamise eesmirgil (strategic monitoring).1®

8.2. Pole kahtlust, et sideandmete t66tlemine kuulub EIK-i késitluses eraelu puutumatuse diguse
kaitsealasse ja peab EIK-i jarjekindla praktika kohaselt olema seostatud kiillaldaste diguslike
tagatistega siseriiklikus oOiguses. Selliste tagatiste vajadus on eriti suur juhul, kui andmeid
toodeldakse automaatselt voi politseilisel eesmargil. Téodeldavad andmed peavad olema
iilesande tditmiseks vajalikud ja nende hulk ei tohi olla iillemidrane vorreldes nende sdilitamise
eesmargiga. Tagatud peavad olema adekvaatsed garantiid, et siilitatavad andmed oleks
efektiivselt kaitstud viirkasutuse eest.!’

8 Vt pdhjendused kriminaalmenetluse seadustiku muutmise ja sellega seonduvalt teiste seaduste muutmise seaduse
eelndu seletuskirjas, 1k 3-6.

® Vt nende nduete kohta nt RKPJK 20.03.2014 otsus asjas nr 3-4-1-42-13, p 38 jj.

10 EIK 2.08.1984 otsus asjas Malone v. Uhendkuningriik, p 84; EIK 3.04.2007 otsus asjas Copland v.

Uhendkuningriik, p 43.
11Nt EIK 12.01.2016 otsus asjas Szab6 ja Vissy v. Ungari, p 52 jj, ka 32-38.

12 EIK 25.09.2001 otsus asjas P.G. AND J.H. v. Uhendkuningriik, p 42.

13 EIK 4.12.2008 otsus asjas S. ja Marper v. Uhendkuningriik, p 99.

14Vt nt eelmine viide, p 53; EIK 4.12.2015 otsus asjas Roman Zakharov v. Venemaa, p 147.
15Nt EIK 12.01.2016 otsus asjas Szab6 ja Vissy v. Ungari, p 68.

16 Nt EIK 1.07.2008 otsus asjas Liberty jt v. Uhendkuningriik, p 62 ja 63.

17 EIK 4.12.2008 otsus asjas S. ja Marper v. Uhendkuningriik, p 99 ja 103.



http://curia.europa.eu/juris/document/document.jsf?text=2006%252F24%252FE%25C3%259C&docid=150642&pageIndex=0&doclang=ET&mode=req&dir=&occ=first&part=1&cid=89161#ctx1
http://curia.europa.eu/juris/document/document.jsf?text=2006%252F24%252FE%25C3%259C&docid=150642&pageIndex=0&doclang=ET&mode=req&dir=&occ=first&part=1&cid=89161#ctx1
http://www.riigikogu.ee/tegevus/eelnoud/eelnou/86dde8ff-c50e-48ba-a39e-a325fe15a3f0/
http://www.riigikogu.ee/tegevus/eelnoud/eelnou/86dde8ff-c50e-48ba-a39e-a325fe15a3f0/
http://www.nc.ee/?id=11&tekst=222571298
http://hudoc.echr.coe.int/eng#{"fulltext":["/
http://hudoc.echr.coe.int/eng#{"fulltext":["copland"],"documentcollectionid2":["GRANDCHAMBER","CHAMBER"],"itemid":["001-79996"]}
http://hudoc.echr.coe.int/eng#{"fulltext":["copland"],"documentcollectionid2":["GRANDCHAMBER","CHAMBER"],"itemid":["001-79996"]}
http://hudoc.echr.coe.int/eng#{"itemid":["001-160020"]}
http://hudoc.echr.coe.int/eng?i=001-59665
http://hudoc.echr.coe.int/eng?i=001-90051#{"itemid":["001-90051"]}
http://hudoc.echr.coe.int/eng?i=001-159324
http://hudoc.echr.coe.int/eng#{"itemid":["001-160020"]}
http://hudoc.echr.coe.int/eng?i=001-87207
http://hudoc.echr.coe.int/eng#{"fulltext":["marper"],"documentcollectionid2":["GRANDCHAMBER","CHAMBER"],"itemid":["001-90051"]}
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8.3. Paralleelina on EIK rohutanud kohaste garantiide vajalikkust ka muudel sensitiivsete
isikuandmete kogumise ja tOStlemise juhtudel, nagu terviseandmete tdStlemine®® ja
pangasaladusega kaetud andmete to6tlemine avaliku vdimu poolt.®

8.4. EIK lahtub normide hindamisel sellest, kas tagatud on menetluslikud garantiid nende
kogumis igal konkreetsel juhul.?® Seega pole vdimalik vilja tuua konkreetseid menetluse
tingimusi ja garantiisid, mis peavad olema selle diguspdrasuse tagamiseks igal juhul tagatud.
Siiski saab jéreldada, et sideandmete to0tlemist ette ndgevad seadused peavad selgelt ja detailselt
sdtestama meetmete ulatuse ja kohaldatavuse, minimaalsed menetlusgarantiid, muuhulgas
meetme kestus, sdilitamine, kasutamine, juurdepdds kolmandatele isikutele, andmete
puutumatuse ja konfidentsiaalsuse tagamise meetmed ning havitamise meetmed, andes nii
kiillaldased garantiid viirkasutuse ja meelevaldse kasutamise vastu.?!

9. Euroopa Kohus (EK) on oma 8.04.2014 otsuses {ihendatud kohtuasjades C-293/12 ja C-594/12
toonud vilja terve hulga ndudeid, millele ei vastanud direktiivis 2006/24/EU ette nihtud
menetlus sideandmete edastamisel ja edasisel tootlemisel avaliku vdoimu asutuste poolt (vt
eelkdige otsuse p 54 jj). Analiiiisi esimeses osas?® on selgitatud, miks ei ole vdimalik neid
ndudeid Eesti riigisisesele digusele tiheselt rakendada. Lisaks tuleb markida, et nimetatud otsuses
esitatud nduete mdju ja tdhenduse osas EL litkmesriikide riigisisesele digusele ei valitse téielikku
tiksmeelt ning selgust. Mitmed liikmesriigid lisaks Eestile ei ole hoolimata EK otsusest loobunud
oma Oiguskorras elektroonilise side andmete sdilitamisest ja kasutamisest kehtetuks tunnistatud
direktiivis ettenfihtuga sarnasel viisil.?® Samuti on EK menetluses Rootsi ja Uhendkuningriigi
kohtute poolt esitatud eelotsusetaotlused digusliku olukorra selgitamiseks ja EK 2014. a otsuse
ning EL direktiivi 2002/58/EU koosmdju hindamiseks.?* Praeguses olukorras ei ole pdhjust
kdrvale kalduda seisukohast?”®, et need nduded ei mdjuta ESS-i sideandmete to6tlemist
kasitlevate normide kehtivust ega muuda neid automaatselt pohiseadusega vastuolus olevateks.
Siiski on EK poolt leitu oluline tdlgendusargument sideandmete to6tlemise pohiseaduspérasuse
hindamisel.?®

10. Ka mitmete EL liikmesriikide konstitutsioonikohtud on teinud nii enne EK 2014. a otsust kui
ka selle jarel omapoolseid otsuseid selle kohta, millistele pohiseaduslikele nduetele peab
sideandmete  toOtlemise  menetlus  vastama.?’  Niiteks  Saksamaa  Liitvabariigi
konstitutsioonikohtu 2010. a otsus?® ndieb andmete tddtlemisele riigiasutuste poolt ette
ulatuslikke ndudeid.

18 Nt EIK 29.04.2014 otsus asjas L.H. v. Liti, p 47-60.

19 Nt EIK 7.07.2015 otsus asjas M.N jt v. San Marino, p 73-79.

20 E|K 12.01.2016 otsus asjas Szabo ja Vissy v. Ungari, p 57.

2L EIK 4.12.2008 otsus asjas S. ja Marper v. Uhendkuningriik, p 99: ,,[...] to have clear, detailed rules governing the
scope and application of measures, as well as minimum safeguards concerning, inter alia, duration, storage, usage,
access of third parties, procedures for preserving the integrity and confidentiality of data and procedures for its
destruction, thus providing sufficient guarantees against the risk of abuse and arbitrariness [...]*.

22 V't analiiiisi esimese osa 1k 1-2.

2 Nt Rootsi. Uhendkuningriik tdiustas andmete siilitamise regulatsiooni 2014. aastal, vt Data Retention and
Investigatory Powers Act 2014. http://www.legislation.gov.uk/ukpga/2014/27/pdfs/ukpga 20140027 en.pdf

24 EK kohtuasjad nr C-203/15 ja C-698/15.

%5 Analiiiisi esimene osa, 1k 1-2.

%6 Sama ka analiiiisi esimene osa, 1k 2.

27 Nt Austria Foderaalse konstitutsioonikohtu otsus 27.06.2014 G 47/2012; Belgia konstitutsioonikohtu otsus
11.06.2015 84/2015; Haagi ringkonnakohtu (Holland) 11.03.2015 otsus C/09/480009/KG ZA 14/1575.

28 Saksamaa Liitvabariigi konstitutsioonikohtu 2.03.2010 otsus BvR 256/08, andmete riigiasutustele edastamise ja
edasise todtlemise kohta vt eelkdige p 227 jj.



http://curia.europa.eu/juris/document/document.jsf?text=2006%252F24%252FE%25C3%259C&docid=150642&pageIndex=0&doclang=ET&mode=req&dir=&occ=first&part=1&cid=89161#ctx1
http://hudoc.echr.coe.int/eng?i=001-142673
http://hudoc.echr.coe.int/eng?i=001-155819
http://hudoc.echr.coe.int/eng#{"itemid":["001-160020"]}
http://hudoc.echr.coe.int/eng#{"fulltext":["marper"],"documentcollectionid2":["GRANDCHAMBER","CHAMBER"],"itemid":["001-90051"]}
http://www.legislation.gov.uk/ukpga/2014/27/pdfs/ukpga_20140027_en.pdf
http://curia.europa.eu/juris/fiche.jsf?id=C%3B203%3B15%3BRP%3B1%3BP%3B1%3BC2015%2F0203%2FP&pro=&lgrec=et&nat=or&oqp=&dates=&lg=&language=et&jur=C%2CT%2CF&cit=none%252CC%252CCJ%252CR%252C2008E%252C%252C%252C%252C%252C%252C%252C%252C%252C%252Ctrue%252Cfalse%252Cfalse&td=%3BALL&pcs=Oor&avg=&mat=or&parties=TELE2&jge=&for=&cid=728988
http://curia.europa.eu/juris/document/document.jsf?text=2006%252F24%252FE%25C3%259C&docid=150642&pageIndex=0&doclang=ET&mode=req&dir=&occ=first&part=1&cid=89161#ctx1
http://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2010/03/rs20100302_1bvr025608.html
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11. Kokkuvodttes ei ole voimalik rddkida selgest rahvusvahelisest konsensusest miinimumnduete
osas sideandmete edastamise ja tootlemise menetlusele, millega vastuollu minek tdhendaks igal
juhul pohiseadusevastast olukorda. Teiste riikide ldhenemised ei pruugi olla Eesti jaoks sobivad
ega Eesti Oiguskorras rakendatavad. Eelkésitletud kohtpraktika nditab siiski, et elektroonilise
side metaandmete to6tlemisest tulenevate riivete olulisust teadvustatakse jarjest selgemini ja
sellest ldhtudes seatakse sellele piiravaid tingimusi.

12. Riivete pohiseaduspdrasuse hindamisel tuleb arvestada Eesti Oiguskorras rakendatavaid
pOhimotteid ning iga konkreetse menetluse puhul kaitstavate ja riivatavate hiivede ning muude
asjaolude koosmdju. Arvestada tuleb, et sideandmete avaliku voimu poolt to6tlemise menetlused
on oma eesmaérgilt ja sisult erinevad. Erineva ulatusega voivad olla neist 1dhtuvad pohidiguste
riived ja neid ei saa modta tdielikult sama mdddupuu jargi.

13. Suhteliselt kergete eraelu puutumatuse Oiguse riivete kdrval (nt iiksikul juhul sonumi
edastamiseks kasutatud sideseadme viljaselgitamine) voOib pikaajaline ja isiku erinevaid
sidevahendeid holmav sideandmete kogumine ja edasine analiiis (sh automatiseeritud
tootlemine) voimaldada kaugeleulatuvate jarelduste tegemist tema eelistuste, huvide, sotsiaalsete
kontaktide ja muude eraelu iiksikasjade kohta, n-0 isiku eraelust profiili loomist. Sellised riived
piirnevad oma intensiivsuselt sonumi saladuse diguse riivetega voi vdivad olla konkreetsetel
juhtudel neist isegi intensiivsemad.?®

14. Samuti tuleb arvestada riivete varjatuse ja nende kohta teabe saamise vOimalustega. Nagu
juba deldud (lk 3), on EIK omistanud oma praktikas olulise tihenduse sellele, kas isiku diguste
ritvamine toimub tema eest varjatult ja millised on isiku voimalused oma diguste riivamisest
teada saada. SoOltumata sellest, kas seadusandja on lugenud teatud pdhidigustesse sekkuva
toimingu jalitustoiminguks voi mitte, kaasneb eesmérgistatult varjatud (salajase) riivega omavoli
ja kuritarvituste risk.>° Eriti on see nii juhul, kui isikul puudub moistlik vdimalus ka tagantjirele
riivest teada saada (ei ole ette ndhtud tagantjdrele teavitamist ja isik ei saa riivest teada ka lébi
viidud siiiiteo- vdi haldusmenetluse raames).%

14.1. Riive varjatuse ja vOimalusega riivest teada saada seondub tihedalt Eesti kodanikule PS §
44 |lg-s 3 ette ndhtud Oigus seaduses sétestatud korras tutvuda tema kohta riigiasutustes ja
kohalikes omavalitsustes ning riigi ja kohalike omavalitsuste arhiivides hoitavate andmetega.3?
Riivest teadasaamine loob isikule eeldused oma diguste kohtulikuks kaitsmiseks.

14.2. ESS-i ja muude seadustega ette ndhtud sideandmete toGtlemise menetlused on riive
varjatuse astme ning riivest teadasaamise vOimaluste osas erinevad. Esineb nii sideandmete
tootlemist, mille puhul on ette ndhtud isikult eelneva ndusoleku votmine (nt todtlemine
jalitusasutuste poolt isiku jélitusasutusse teenistusse asumiseks sobivuse hindamisel), tootlemist,
mille puhul on ette ndhtud isiku tagasiulatuv teavitamine (t66tlemine julgeolekuasutuste
tilesannete taitmiseks), kui ka olukordi, kus isiku teavitamise ja riivest teadasaamise kiisimused
pole eraldi reguleeritud.

Hinnang sideandmete avaliku voimu poolt tootlemise menetlusele

29 Sama seisukoht nt URO inimdiguste iilemkomissari raport A/HRC/27/37, p 19; Euroopa Kohtu 8.04.2014. otsus
ithendatud asjades C-293/12 ja C-594/12, p-d 26-27 ja 37.

%0 Selle jirelduse voib teha ka EIK praktikast, nt EIK 4.12.2015 otsus asjas Roman Zakharov v. Venemaa, p 229.
Sama on leidnud ka Riigikohus, vt RKPJK 20.03.2014 otsus asjas nr 3-4-1-42-13, p 45.

31 RKPJK 20.03.2014 otsus asjas nr 3-4-1-42-13, p 49.

32 RKPJK 20.03.2014 otsus asjas nr 3-4-1-42-13, p 50-57.



http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session27/Documents/A.HRC.27.37_en.pdf
http://curia.europa.eu/juris/document/document.jsf?text=2006%252F24%252FE%25C3%259C&docid=150642&pageIndex=0&doclang=ET&mode=req&dir=&occ=first&part=1&cid=89161#ctx1
http://curia.europa.eu/juris/document/document.jsf?text=2006%252F24%252FE%25C3%259C&docid=150642&pageIndex=0&doclang=ET&mode=req&dir=&occ=first&part=1&cid=89161#ctx1
http://hudoc.echr.coe.int/eng?i=001-159324
http://www.nc.ee/?id=11&tekst=222571298
http://www.nc.ee/?id=11&tekst=222571298
http://www.nc.ee/?id=11&tekst=222571298
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15. ESS § 111% Ig 11 ndeb ette, et siilitatavaid sideandmeid edastatakse jirelepdrimise alusel
jargmistele asutustele:

1) kriminaalmenetluse seadustiku kohaselt uurimisasutusele, jalitusasutusele, prokuratuurile ja
kohtule;

2) julgeolekuasutusele;

3) vidrteomenetluse seadustiku kohaselt Andmekaitse Inspektsioonile, Finantsinspektsioonile,
Keskkonnainspektsioonile, Politsei- ja Piirivalveametile, Kaitsepolitseiametile ning Maksu- ja
Tolliametile;

4) vairtpaberituru seaduse kohaselt Finantsinspektsioonile;

5) tsiviilkohtumenetluse seadustiku kohaselt kohtule;

6) jélitusasutusele kaitsevie korralduse seaduses, maksukorralduse seaduses, politsei ja piirivalve
seaduses, relvaseaduses, strateegilise kauba seaduses, tolliseaduses, tunnistajakaitse seaduses,
turvaseaduses, vangistusseaduses ja vélismaalaste seaduses sétestatud juhtudel.

Tiiendavalt ESS §-s 111! nimetatud juhtudele nievad sideandmete ndudmise ja tootlemise
voimaluse politsei jaoks ette korrakaitseseaduse (KorS) § 35 ning Andmekaitse Inspektsiooni
jaoks isikuandmete kaitse seaduse (IKS) § 322,

16. ESS § 112 lg 1 kohaselt toimub avaliku vdoimu asutuste poolt sideandmete ndudmine
sideettevdtjalt jarelepirimisega, mis tuleb téita kindla tdhtaja jooksul. Jarelepdrimine tuleb sama
paragrahvi 18ike 2 esimese lause kohaselt esitada kirjalikus vai elektroonilises vormis. Kolmanda
lause kohaselt vdib piaringu ESS § 111% Ig 2 punktides 1 ja 2 ning Ig 3 p-s 3 nimetatud andmete
kohta esitada ka suulises vormis, kinnitades selle parooliga. Kirjalikke voi elektroonilisi
jirelepdrimisi tuleb ESS § 111* 1g 4 alusel siilitada kaks aastat ning teabe siilitamise kohustus
on jérelepdrimise esitajal.

16.1. Samas voib ESS § 112 1g 2 lause 3 kohaselt sideandmete kittesaadavuse tagada ka kirjaliku
lepingu alusel pideva elektroonilise lihendusega. See tdhendab sisuliselt pddeva asutuse
vOoimalust saada enda hinnangul talle vajalikke sideandmeid vahetult ilma eraldi jareleparimist
esitamata.

16.2. Kuigi seadus ei reguleeri selgelt sideettevotja padevust kontrollida jéreleparimise esitanud
asutuse tegevuse Oiguspdrasust, holmab jarelepdrimise alusel teabe viljastamine siiski vdhemalt
selle kindlakstegemist sideettevotja poolt, kas jarelepdrimise on esitanud selleks padev asutus ja
ametiisik. Samuti voimaldab see sideettevatjal kontrollida muude formaalsete eelduste tdidetust
teabe ndudmisel, nt teabe ndudmise eelduseks oleva kohtu voi haldusorgani loa, andmesubjekti
eelneva ndusoleku vmt olemasolu jareleparimise esitamiseks ja keelduda nende puudumise
korral teabe véljastamisest. Kohtumisel oiguskantsleri ndunikega kinnitasid sideettevotjate
esindajad, et praktikas teostatakse kontrolli sideandmete ndoudmise formaalsete eelduste tdidetuse
tile vdhemalt osa sideettevotjate poolt ning on esinenud teabe andmisest keeldumise juhtumeid,
kui jarelepéarimine pole sideettevotja hinnangul olnud diguspérane.

16.3. Kirjeldatud kontroll ei saa laieneda ESS § 112 1g 2 lause 3 alusel sideandmete to6tlemisele.
Samuti ei nimetata jirelepdrimiseta saadud teavet ESS § 112! alusel sideettevdtjate poolt
Tehnilise Jarelevalve Ametile esitatavates statistilistes andmetes, mistottu on ebaselge, kas riigil
on lisaks tehtud jéreleparimiste hulgale ka terviklik iilevaade elektroonilise piisiiihenduse alusel
tehtud teabepéringute hulgast.

16.4. Kuigi ka andmete vahetul saamisel voib sellest jadda elektrooniline jélg, ei ole sellise
juurdepédsuteabe siilitamise kord, tdhtaeg jne ESS-iga reguleeritud. ESS reguleerib iiksnes
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sonumi saladusse sekkumisega seotud logifailide sdilitamise, hdvitamise jne kiisimustega
seonduvat (ESS § 113 1g 5, 1g 7, 1g 8, 1g 8Y). Samuti ei reguleeri otseiihendusega sideandmetele
juurdepddsust jadnud logifaile puudutavat ESS § 113 Ig 7 alusel kehtestatud majandus- ja
kommunikatsiooniministri 25.06.2008 a méarus nr 56 ,,Andmete, jareleparimiste, logifailide ja

taotluste sdilitamise, Tehnilise Jiarelevalve Ametile Gleandmise ning kustutamise ja hivitamise
kord“.

Siiski on isikuandmete too6tlejal IKS § 25 1g 2 p 3 ja p 5 kohaselt muuhulgas kohustus sailitada
andmed selle kohta, kelle poolt ja millistele isikuandmetele andmetd6tlussiisteemis juurdepads
saadi, samuti kellele andmeid viljastati. Kui sideandmeid kogutakse andmekogusse AvTS § 43!
moistes, tagavad andmete tootlemise jilgitavust andmekogu kindlustavad siisteemid (eelkdige
infosiisteemide andmevahetuskiht ja sellele esitatavad nduded). 3

17. Mis puudutab sideettevotjalt saadud andmete edasist tootlemist, siis ei ole abstraktsel
normikontrollil voimalik hinnata iga andmete tootlemise aspekti igas konkreetses menetluses
eraldi, seetdttu piirdun riive proportsionaalsuse kaalumisel iiksnes kdige pohimdttelisemate
kiisimuste hindamisega.

18. Kriminaalmenetluses sideandmete véljandudmine ja edasine to6tlemine on kahtlemata
oluline eraelu puutumatuse riive, mille vdimalikku intensiivsust suurendab meetme laialdase
kasutamise vdimalikkus: see on voimalik sdltumata menetletavast kuriteost ja koigi isikute
suhtes, kelle sideandmete tootlemist peetakse menetluse eesmérgi saavutamiseks vajalikuks (st
mitte ainult kahtlustatav voi siilidistatav isik). Riive toimub isiku eest varjatult, kuid ette pole
nédhtud isiku tagantjdrele teavitamist ja isik ei pruugi ka kdimasoleva kriminaalmenetluse raames
oma diguste riivamisest teada saada.** Kriminaalmenetluses kogutud teave tuleb tunnistada
asutusesiseseks teabeks AvTS § 35 Ig 1 p 1 alusel. Kohtueelse menetluse andmega tutvumise
voimalus on piiratud KrMS §-s 214 sitestatud tingimustega (prokuratuuri luba).
Kriminaalmenetluse 1dppemisel otsustab andmetele juurdepddsu vdimaldamise toimiku
arhiveerinud asutus (AvTS § 38 1g 4, IKS § 291g 1 p 1).3°

18.1. Teisalt on kriminaalmenetluses enamiku salvestatud andmete ndudmine (nn kdneeristus)
uurimisasutuse jaoks voimalik {liksnes prokuratuuri voi kohtu eelneval loal ja loas kuupéevaliselt
mirgitud ajavahemiku kohta (KrMS § 90! Ig 2). Menetleja voib teha omal otsusel ja ilma eelneva
loata  vaid  koneeristusest  tunduvalt = vdhem  teavet  sisaldavat  sideseadme
identifitseerimistunnustega seotud ldppkasutaja tuvastamiseks vajalike andmete piringut (nn
omanikupiring; KrMS § 90! 1g 1). Selgelt on sitestatud ultima ratio pdhimédte: kohustus
kasutada andmete ndudmist liksnes siis, kui see on viltimatult vajalik, st ithegi muu vahendiga
pole vdimalik vastavat eesmirki saavutada (KrMS § 90! lg 3). Kui isik saab oma &iguste
ritvamisest teada kriminaalmenetluse kéigus, on tal voimalik vaidlustada seda uurimisasutuse ja
prokuratuuri tegevuse peale kaebuse esitamiseks ette ndhtud korras (KrMS § 228 jj).

19. Ka viirteomenetluses on sideandmete ndudmine VIMS § 312 alusel vdimalik laiadel alustel.
Kuigi viirtegude ring, mille menetlemisel saab sideandmeid kasutada, on piiritletud menetlevate
asutuste kaudu (VTMS § 312 Ig 1), on selge, et asutuste laia ringi arvestades kaasneb

3 julgeolekuasutuste tegevust puudutavalt ndeb Vabariigi Valitsuse 24.04.2008 méiruse nr 78 , Infosiisteemide
andmevahetuskiht™ § 19 g 7 ette, et julgeolekuasutuste poolt jalitustegevuse kdigus JAS §-des 25 ja 26 sitestatud
viisil kogutud teabega seotud péringute logid teenuse osutaja turvaserveris salvestatakse ja hoitakse turvaserveri
poolt kriipteeritud kujul. Logide lahtikriipteerimine on vdimalik ainult selleks spetsiaalselt sisustatud ruumis
Riigikogu julgeolekuasutuste jarelevalve erikomisjoni poolt.

34Vt analoogia korras RKPJK 20.03.2014 otsus asjas nr 3-4-1-42-13, p 49.

% Vt ka Kriminaalmenetluse seadustik. Kommenteeritud véljaanne. Juura 2012, § 214 kommentaarid 4.1.ja 11.


https://www.riigiteataja.ee/akt/106012016019
https://www.riigiteataja.ee/akt/106012016019
https://www.riigiteataja.ee/akt/106012016019
http://www.nc.ee/?id=11&tekst=222571298
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sideandmete ndudmise vOimalus suure osa vadrtegude menetlemisega. Samuti pole piiritletud
andmesubjektide ring, kelle kohta vdib andmeid koguda.

19.1. Samas on ka viirteomenetluses iiksteisest eristatud omanikupiring (VIMS § 3121g 1) ja
kéneeristus (VIMS § 312 Ig 2) ning viimane on lubatud ainult kohtu eelneval loal
tiksikpédringuna (andmete saamiseks konkreetse telefonikone, elektronkirja, elektroonilise
kommentaari v0i muu iiksiksonumi edastamisega seotud sideseansi kohta). Samuti on
viirteomenetluses sdnaselgelt esitatud paringu ultima ratio pdhimdte (VIMS § 312 Ig 3). Seega
on vairteomenetluses voimaliku riive ulatus kriminaalmenetlusega vorreldes piiratum, mis on
kooskdlas menetluse eesmargi eelduslikult vdiksema kaaluga.

20. Julgeolekuasutuste digus nduda sideandmeid on siiliteomenetlusest vihem piiritletud juba
eesmirgi tasandil. ESS § 1111 Ig 11 p 2 sitestab lakooniliselt, et sideandmeid edastatakse
julgeolekuasutustele. Julgeolekuasutuste seaduse (JAS) § 26 Ig 3 p 4 kohaselt piiratakse isiku
eraelu puutumatust muu hulgas elektroonilise side vorgu kaudu sonumite edastamise fakti,
kestuse, viisi ja vormi ning edastaja vOi vastuvdtja isikuandmete ja asukoha kohta andmete
kogumisega. Kuna seadus ei sétesta tipsemaid aluseid ja piiranguid, tuleb eeldada, et andmete
tootlemine on voimalik koigi julgeolekuasutuste {ilesannete tditmiseks (JAS §-d 6 ja 7,
pohiseadusliku korra kaitsmine ja korrakaitseline eesmirk (kuritegude tokestamine)). Samuti ei
tulene JAS-ist isikute ringi piiritlust, kelle andmete to6tlemine nimetatud iilesannete tditmiseks
on lubatud.

20.1. Kuigi andmete ndudmine ei eelda julgeolekuasutuse-vilise loa saamist, on andmeid
voimalik saada siiski ainult julgeolekuasutuse juhi voi tema poolt volitatud ametniku korralduse
alusel, mis ei kehti kauem kui kaks kuud (JAS § 27 1g 3 ja 4). Seega toimub andmete pikaajalisel
kogumisel sama andmesubjekti vO0i sama juhtumi suhtes selle pohjendatuse regulaarne
kontrollimine.

20.2. Samuti laieneb saadud sideandmete siilitamisele JAS §-s 30 sitestatud erikord®® ja
Riigikogu julgeolekuasutuste jarelevalve komisjoni jarelevalve (JAS § 36).

20.3. Erandina enamikust muudest sideandmete tootlemise juhtudest on JAS-is ette ndhtud ka
kohustus meetmeadressaati sideandmete tootlemisest viivitamatult teavitada, kui see ei ohusta
enam meetme eesmaérki (JAS § 29).

20.4. Tsiku teavitamine tema suhtes varjatult 1dbi viidud pdhidigusi riivavatest meetmetest on
oluline menetluslik garantii.*’ Samas on julgeolekuasutuste poolt kogutud sideandmed
kasitletavad riigisaladuseks oleva teabena riigisaladuse ja salastatud vilisteabe seaduse
tahenduses, mis salastatakse kuni 50 aastaks (vt selle seaduse § 9 p 4). Samuti ei tulene JAS-ist
ega muudest Oigusaktidest teavitamata jdtmise pohjendatuse kontrollimise selget mehhanismi
ning teavitamise voimalikkuse hindamisel on julgeolekuasutusel lai kaalumisruum. Need
asjaolud annavad alust kahelda, kas JAS §-s 29 sitestatud garantii on isiku jaoks tShus vahend
oma Jiguste kaitsmiseks.

21. Finantsinspektsioonil on digus viirtpaberituru seaduse §-de 230 ja 230° kohaselt saada
andmeid turukuritarvituse, turul olulise osaluste omandamisest v6i vOdrandamisest teatamata
jatmise vO1 ebadige teatamise ning Oigusvastase iilevotmispakkumise &rahoidmiseks,

% Vt ka siseministri 6.6.2001 médrus nr 76 .Kaitsepolitseiameti poolt teabe varjatud kogumisel kasutatavad
meetodid ja vahendid ning teabetoimiku pidamise ja sdilitamise kord“.
37 RKPJK 20.03.2014 otsus asjas nr 3-4-1-42-13, p 49 jj.



https://www.riigiteataja.ee/akt/107022013009?leiaKehtiv
https://www.riigiteataja.ee/akt/107022013009?leiaKehtiv
http://www.nc.ee/?id=11&tekst=222571298
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avastamiseks ja vdhendamiseks. Selles menetluses ei ole ette ndhtud eelnevat loanduet muult
organilt ega ndutavate andmete liigi, hulga vdi andmesubjektide ringi piiritlemist. Samas voib
riive intensiivsust vdhendavaks asjaoluks lugeda jirelevalve eesmaérgist 1dhtuvat spetsiifilisust
(vadrtpaberituru ja selle osaliste tegevuse jarelevalve) ja sellest tulenevat eelduslikult kitsamat
jarelevalvesubjektide ringi. Saadud andmete turvalisust tagavad finantsjarelevalve kaigus
toodeldava teabe konfidentsiaalsusenduded (Finantsinspektsiooni seaduse §-d 34, 54).
Viirtpaberituru seaduse § 2313 18ike 2 kohaselt on menetlusosalisel digus tutvuda inspektsiooni
poolt tema kohta kogutud andmetega ning teha neist koopiaid ja véljavotteid. Inspektsioonil on
siiski 0igus andmete esitamisest keelduda, kui see kahjustab voi voib kahjustada kolmanda isiku
digustatud huve vdi andmetega tutvumine takistab voi voib takistada jérelevalve eesmérkide
saavutamist voi vOib ohustada tde viljaselgitamist kriminaalmenetluses.

22. Tsiviilkohtumenetluses on kohtul ESS § 114! kohaselt kirjaliku taotluse alusel digus tde
tuvastamiseks andmete ndudmiseks iiksikpédringuga. Ka siin on meetme eesmérk médratletud
viaga tUldiselt ning konkreetsemad teabe ndudmise ja to6tlemise alused on tidpsustamata.
TeisisOonu, selline pdring on vdimalik mistahes eradiguslikus vaidluses. Riive intensiivsuse
vastukaaluks on {ihelt poolt andmesubjektide ja vajalike andmete eelduslikult suhteliselt kitsas
ring (info lksnes konkreetse telefonikdne, konkreetse elektronkirja, konkreetse elektroonilise
kommentaari voi muu tliksiksdnumi edastamisega seotud sideseansi kohta), teiselt poolt asjaolu,
et andmeid saab nduda vaid kohus. Tsiviilasja toimikuga tutvumine on reguleeritud
tsiviilkohtumenetluse seadustiku §-s 59. Menetlusosalise digust toimikuga tutvuda vaib piirata
kohus (TsMS § 59 Ig 1'). Kolmas isik saab toimikuga tutvuda hagimenetluse ajal ja poolte
ndusolekul (TsMS § 59 lg 2). Asutusesiseseks tunnistatud (nt AvTS § 35 lg 1 p 12 alusel)
andmetele juurdepadsu voimaldamise saab tsiviilkohtumenetluse 10ppemise jarel otsustada AvTS
§ 39 alusel.

23. Oigus nduda elektroonilise side andmeid on ka piiritletud ringil jilitusasutustel eriseadustes
sdtestatud alustel ja korras.

23.1. Sideandmete ndudmise eesmérk on kuritegude ettevalmistamise kohta teabe kogumine voi
tagaotsitavaks kuulutamise maaruse tditmine. Sel juhul on seadusega piiritletud andmesubjektide
ring, kelle kohta andmeid voib nduda (isik, kelle puhul on alust arvata, et ta paneb toime kuriteo
ja isik, kes on kuulutatud tagaotsitavaks) ja sideseadme omaniku kindlakstegemisest (nn
omanikupéring) laiema teabe ndudmine on voimalik iiksnes prokuratuuri eelneval kirjalikul loal,
madrates kuupidevalise tdpsusega dra vahemiku, mille kohta pédringu tegemine on lubatav.
Erandiks on tunnistajakaitse seadus, mille § 18 Ig 2 kohaselt annab loa sideandmete ndudmiseks
tunnistajakaitset teostava asutuse juht voi tema volitatud isik, samuti ei ole tdpsemalt piiritletud
isikute ring, kelle sideandmeid on vdimalik koguda.

23.2. Teiseks eesmirgiks sideandmete ndudmisel jélitusasutuse poolt on otsustada isiku asutuses
ametisse astumiseks sobivuse lile voi talle jdlitusteabele juurdepddsu voimaldamine. Teavet
toodeldakse sel alusel liksnes andmesubjekti eelneval kirjalikul ndusolekul, isikut teavitatakse
tema suhtes toimingu tegemisest ning soovi korral tutvustatakse toiminguga kogutud andmeid.
Sellisel juhul piirab riive intensiivsust vdga oluliselt isiku eelnev ndusolek ning talle jargnevalt
teabe tutvustamine.

24. KorS § 35 1g-st 1 tulenevalt voib politsei voi seaduses sétestatud juhul muu korrakaitseorgan
toodelda isikuandmeid, tehes kirjaliku voi elektroonilise péaringu elektroonilise side seaduse §
111" Idigetes 2 ja 3 nimetatud mobiiltelefonivdrgus kasutatavate terminalseadmete asukoha
tuvastamist reaalajas voimaldavate andmete saamiseks isiku kohta, kelle puhul see on vajalik
korgendatud ohu véljaselgitamiseks voi torjumiseks. Meetme eesmérk on teadmata kadunud
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isiku asukoha kindlakstegemine, et kaitsta tema elu ja tervist.®® Lodike 2 kohaselt tuleb
andmesubjekti tema andmete to6tlemisest viivitamata teavitada.

25. 1KS-i § 322 kohaselt on Andmekaitse Inspektsioonil riikliku jirelevalve teostamise kdigus
voimalik teha piring elektroonilise side ettevdtjale iildkasutatava elektroonilise side vorgus
kasutatavate identifitseerimistunnustega seotud Idppkasutaja tuvastamiseks vajalike andmete
kohta, vilja arvatud sdonumi edastamise faktiga seotud andmed.

26. Viljandutud sideandmete edasine to6tlemine avaliku voimu asutuste poolt on piiratud
ulatuses reguleeritud ESS-is.

26.1. ESS § 111! Ig 4 kohaselt on andmete siilitamise tihtaeg nende viljandudmisel piiratud 2
aastaga ning sdilitamise ja ka andmete kustutamise kohustus on pandud péringu teinud asutusele.
ESS § 113 Ig 7 néeb ette logifailide, taotluste, andmete ja jarelepdrimiste séilitamise, Tehnilise
Jarelevalve Ametile lileandmise ning kustutamise ja hdvitamise korra kehtestamise. Selle korraga
on hdlmatud ka ESS § 111% alusel kogutud andmeid puudutav. Selle normi alusel kehtestatud
majandus- ja kommunikatsiooniministri 25.06.2009 maérus nr 56 ,,Andmete, jéreleparimiste,
logifailide ja taotluste séilitamise, Tehnilise Jarelevalve Ametile iileandmise ning kustutamise ja
hivitamise kord* reguleerib aga iiksnes noudeid sideettevotja poolsele andmete todtlemisele, sh
kustutamisele ja hdvitamisele, mitte andmete hdvitamisele avaliku voimu asutuste poolt.

26.2. Sideettevotjatele teabe andmise kulude hiivitamist reguleerib ESS § 114 Ig 5 alusel
kehtestatud Vabariigi Valitsuse 7.07.2005 maidrus nr 160 ,,Sideettevotjale sonumite lilekandmise
ja teabe andmise kulude hiivitamise kord“.

26.3. ESS § 1111 Ig 5 p-d 1 ja 3 nievad ette, et jirelepdrimisi sideandmete kohta ja nende alusel
saadud teavet, samuti ESS § 114 alusel tehtud iiksikp4ringuid tuleb siilitada Eesti territooriumil
(kitsendades seda seega vorreldes sideettevotja poolt sdilitatavate muude sideandmetega, mida
voib sdilitada ka muude EL liitkmesriikide territooriumil).

26.4. ESS § 133 l1dike 4 kohaselt teostab riiklikku jérelevalvet ja haldusjdrelevalvet selles
seaduses sitestatud isikuandmete to6tlemise nduete tditmise lile Andmekaitse Inspektsioon IKS
6. peatiikis sétestatud korras. Inspektsioonil on ka haldussunni rakendamise vdimalused. ESS §
184! niieb ette viirteokaristuse sideandmete siilitamise kohustuse rikkumise eest.

26.5. ESS § 112! sitestab sideandmete saamiseks tehtud jirelepdrimiste iile arvestuse pidamise
reeglid. Side-ettevotja on kohustatud edastama Tehnilise Jarelevalve Ametile iga aasta 1.
veebruariks teabe tehtud jdrelepdrimiste arvu ja muude seotud andmete kohta. Tehnilise
Jarelevalve Amet on kohustatud edastama need andmed Euroopa Komisjonile.

27. Sideandmete kui isikuandmete to6tlemine kuulub samuti IKS reguleerimisalasse. IKS 4.
peatiikist tulenevad iildised isikuandmete toGtlemisele kehtivad nduded ja turvameetmed. Samuti
ndeb IKS ette Andmekaitse Inspektsiooni jdrelevalvepddevuse nende nduete tditmise iile ja
voimaluse rakendada haldussunnimeetmeid ning védérteokaristusi (IKS 6. ja 7. peatiikk). Samas
tuleb arvestada, et Andmekaitse Inspektsiooni jarelevalvepddevus on piiratud riigisaladuseks
oleva teabe tootlemisel (IKS § 32 lg 3) ning piirdub iiksnes andmete toGtlemisega Schengeni
konventsiooni ja Europoli konventsiooni alusel (IKS § 2 1g 3).

38 KorS-i eelndu I1 lugemise seletuskiri, 1k 2.
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28. Sideandmete tootlemisega haakub ka salastatud teabe diguslik regulatsioon, sest vdhemalt
osas eelkirjeldatud menetlustest vdivad sideandmed olla késitletavad ka riigisaladusena
riigisaladuse ja salastatud vilisteabe seaduse (RSSVS) tdhenduses, vt julgeolekuasutuse
riigisaladus RSSVS § 9 p 4. Samuti vdivad isikuandmeid sisaldavad sideandmed olla
kasitletavad piiratud juurdepddsuga teabena AvTS-i tdhenduses, mistdttu on tootlevad asutused
kohustatud tunnistama selle teabe asutusesiseseks kasutamiseks moeldud teabeks AvTS § 35
alusel.

29. Samas tuleb tddeda, et nende iildiste andmekaitsenduete korval ei ole iihelgi késitletud alusel
sideandmete edasiseks tootlemiseks andmete turvalisuse tagamiseks voOi kuritarvituste
valtimiseks seaduste vOi madrustega Oiguskantslerile teadaolevalt ette ndhtud eraldi
menetluslikke garantiisid, jirelevalvekorda voi muid piiritlevaid ndudeid. Lahtuda tuleb sellest,
et rakenduvad iildised vastavas menetluses kehtivad isikuandmete to6tlemise nduded ja
tagatised, andmete véljastamise tingimused, jarelevalve ja -kaebekorrad.

30.1. Kriminaalmenetlust puudutavalt on seda sonaselgelt moondud kriminaalmenetluse
seadustiku muutmise ja sellega seonduvalt teiste seaduste muutmise seaduse eelndu seletuskirjas
(Ik 3). Andmete edasise tootlemise tingimuste kohta on seal mérgitud: , Kriminaalmenetluses
vastava pdringu tegemisel kehtiksid kOik need menetluslikud garantiid, mis teistegi
menetlustoimingute puhul. Olenemata sellest, et toimingu puhul ei ole enam tegemist
jélitustoiminguga, allub see iildisele jarelevalvele. Nii nagu iga teise menetlustoimingu puhul,
tuleb ka siin alati 1ahtuda proportsionaalsuse pdhimdttest, s.t toimingut voib teha siis, kui see on
vajalik ning liksnes pdhjendatud ulatuses. Isiku perekonna- vdi eraellu sekkuvaid toiminguid
saab KrMS § 9 Ig 4 kohaselt teha vaid kuriteo tdkestamiseks, kurjategija tabamiseks,
kriminaalasjas tde tuvastamiseks ja kohtuotsuse tditmise tagamiseks.*

31. Kokkuvdttes tuleb moonda, et sideandmete ndudmise ja edasise todtlemise menetlus on igal
konkreetsel alusel erineva eesmérgi ja sisuga, erineva ulatusega menetluslikke garantiisid ja
jarelevalvemehhanisme sisaldav. On tdhelepandav, et seadusandja on piitidnud regulatsiooni
kujundamisel arvestada riive eesmirgi kaalukust ja piirata sideandmetele juurdepéddsu rohkem
viiksema kaalukusega eesmdrkidel eraelu puutumatusesse sekkumise korral (nt
vadrteomenetluses on sideandmetele juurdepdds asutuste jaoks raskem kui kriminaalmenetluses).

32. Sideandmete tootlemise suhtes kehtivad menetlust piiritlevad asjaolud ja menetluslikud
garantiid erinevad olulisel médral jalitustoimingute tegemise ja nendega saadud teabe edasise
tootlemise menetlusest. Kuid juba eespool kirjeldatud pohjustel ei eelda sideandmete tootlemise
menetlused sonumisaladusse sekkuvate jélitustoimingutega vordseid tagatisi. Lidhedasele
seisukohale tiksikute menetlusgarantiide hindamisel asus diguskantsler ka 2014. a, leides, et
omanikupéringu ja koneeristuse tegemisel ei ole eelduslikult tegemist véga intensiivse
poOhidiguste riivega, see ei ndua riivatud isikute aktiivset teavitamist ldbiviidud toimingust ning
menetlusvilise isiku sideandmete to6tlemine kriminaalmenetluse raames on pdhiseaduspérane.®

33. Abstraktsel hindamisel ei ole seega vdimalik viita, et {ihelgi ESS § 111* Ig-s 11 nimetatud
alusel teabe tootlemine oleks kitsendavaid asjaolusid arvestades selgelt pohjendamatu ja
ebamdddukas pohidiguse riive. Ka ei ole voimalik jireldada, et kehtivast sideandmete ndoudmise
ja edasise tootlemise regulatsioonist puuduks selgelt voi tdielikult moni menetluslik garantii voi
muu menetlust piiritlev  asjaolu, milleta ei saa andmete too6tlemist kindlasti pidada
pohiseaduspdraseks. Nagu juba selgitatud, ei saa ka rahvusvahelisel ja EL tasandil kéesoleval

% Oiguskantsleri 22.01.2014 seisukoht nr 6-1/130777/1400332, p-d 33 ja 38.
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ajal rddkida tdielikust konsensusest selliste miinimumnduete kohta, mille jirgimine sideandmete
tootlemisel on viltimatu.

34. Kokkuvdttes ei voimalda lébi viidud abstraktne pohiseaduslikkuse analiiiis teha jareldust ESS
§ 111* ja muude normidega ette nihtud sideandmete siilitamise ning edasise todtlemise siisteemi
vastuolu kohta pohiseadusega. Andmete todtlemise siisteem ei ole tdiuslik, kuid sellest ei ole
vdimalik jdreldada pohiseadusevastast olukorda.*® Selle jdrelduse tegemisel arvestan ka
Riigikohtu hirllnanguga sideandmete tootlemise pdhiseaduspirasuse kontrollimisel kohtuasjas nr
3-1-1-51-14.

35. Abtsraktne analiiiis ei voimalda paratamatult hinnata iga iiksiku asjaolu, menetlusliku niiansi
voi normide koostoime tdhendust konkreetses andmete tootlemise protsessis (ning arvestades, et
salvestatud andmete to6tlemine avaliku vdimu poolt on vdimalik ESS 111% Ig 11 alusel mitmes
erinevas menetluses, millel on kdigil oma spetsiifika ning erinev kaitstavate ning piiratavate
Oiguste tasakaal). Andmete tootlemisel konkreetse edastamise aluse vOi konkreetsete andmete
tootlemise puhul voib esineda menetluslikke probleeme ja kiisitavusi, mida ei ole kiesolevas
analiilisis arvesse vOetud. Seega ei ole vilistatud, et kontrollides, kuidas rakendub sideandmete
sdilitamise ja edasise tootlemise regulatsioon isiku suhtes konkreetsel juhtumil, voib moni ka
kiesolevas analiiiisis hinnatud norm osutuda (eraldiseisvalt vdi koostoimes muude normidega)
pohiseadusega vastuolus olevaks.

36. Samuti ei hdlma hinnang kéesolevas asjas normide rakenduspraktika kontrollimist
sideettevotjate ja andmeid tootlevate asutuste juures kohapeal, sh asutusesiseste regulatsioonide
kontrollimist. Sellise jirelevalve libiviimine on OKS §-st 1 lg-st 9 tuleneva pidevuse alusel
voimalik tulevikus.

37. Oma analiiiisi esimeses osas*? pidasin vajalikuks sideandmete sideettevdtja poolse tootlemise
reeglite tdiendavat hindamist tiitevvoimu ja seadusandja poolt. Lisaks sellele kiisimustele tuleb
tditevvoimul ja seadusandjal viia lébi ka riigiorganite poolse sideandmete kogumise ja to6tlemise
reeglite hindamine ning kasutada selle jareldusi digusloomes.

- Tuleb veelkord hinnata vdimalusi {ihtlustada tdiendavalt sideandmete to6tlemisele
esitatavaid ndudeid erinevates menetlustes, sh menetluslike garantiide sarnasemaks
muutmist. Lihtuda tuleb pohimdttest, et sama v01 sarnase intensiivsusega riivete puhul
peaks ka teabe tootlemise menetlus ja selles sisalduvad garantiid olema vdimalikult
sarnased (vidlja arvatud juhul, kui lahknevusel on konkreetse menetluse isedrasustest
tulenevad pdhjused). Seejuures tuleks hinnata vorreldava siligavusega nii iga iiksikut
teabe tootlemise menetluse liiki (ESS § 111% Ig 11 nimetatud to6tlemisjuhud) kui ka iga
konkreetset teabe tootlemise etappi (andmete véljandudmine, analiilisimine, sdilitamine,
teisele asutusele lileandmise voi teisel menetluslikul eesmérgil kasutamise voimalikkus,
andmete hivitamine, jirelevalvemehhanismid ja nende piisavus).

- Menetlusgarantiide piisavuse hindamisel on oluline kahe garantii rakendamise kaalumine
sideandmete to6tlemisel. Nendeks on kohtu voi muu sdltumatu organi poolt antava
eelneva loa noude iildine rakendamine sideandmete saamiseks riigiasutuste poolt ja
andmesubjekti teabe tootlemisele jdrgnev teavitamine tema Oiguste piiramisest.
Kahtlemata suurendaksid need nouded sideandmete t66tlemisega seotud halduskoormust,
kuid tagaksid teisalt nii sdltumatu eelkontrolli, kui ka isiku enda vdimaluse oma diguste

40 RKUK 21.05.2008 otsus asjas nr 3-4-1-3-07, p 50.
4 RKKK 23.02.2015 otsus asjas nr 3-1-1-51-14, p 20-22.4.
42 Analiiiisi esimene osa, 1k 10.
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riive legitiimsust hinnata. Sideandmete tod6tlemine avaliku véimu poolt sarnaneb
jalitustoimingutele selle poolest, et andmesubjekti vOimalus oma diguste riivest teada
saada vOi ise andmete tOGtlemise kohta teavet nduda on mitmetel juhtudel piiratud.
Tédiendavate garantiide lisamist vOiks kaaluda eriti tdsisemate riivete puhul, kus
sideandmeid to6deldakse pikaajaliselt ja laialdases ulatuses, voi juhtudel, mil isikul ei ole
voimalik riivest muul viisil (nt tema suhtes kdimasoleva siiliteo- vOi haldusmenetuse
raames) teada saada.

- Eraldi tuleb tdhelepanu poorata andmesubjektide ringi piiritlemisele, kelle sideandmete
tootlemine on késitletud menetlustes voimalik. Kehtivas diguses on andmesubjektide ring
piiritletud iildjuhul iiksnes teavet toGtleva organi iilesannete ulatuse kaudu, ent meetme
adressaatide ring peaks olema madratletud nii kitsalt kui voimalik.

- Sarnaselt siiliteomenetluses toimuvale sideandmete to6tlemisele tuleb ultima ratio
pohimote selgesonaliselt laiendada ka muude menetluste raames sideandmete
tootlemisele. Samuti tuleb kdigis menetlustes hinnata andmete ndudmise aluste ulatust
ning viltida andmete ndudmise vOimaldamist pdhjendamatult laiadel voi
oigusselgusetutel alustel.

- Téhelepanu tuleb poorata ka juhtudele, mil riigiasutustel on vdimalik saada andmeid
sideettevdtjalt ilma eraldi jareleparimist esitamata pideva elektroonilise tihenduse kaudu.
Ka sellistel juhtudel peavad andmete to6tlemise menetlus ja kuritarvitusi dra hoidvad
garantiid olema jirelepédrimise alusel toimuva teabe to6tlemisega vorreldavad.

38. Sellise hinnangu saab anda ainult laiapohjaliselt, kaasates erinevate ministeeriumide,
Andmekaitse Inspektsiooni, Tehnilise Jarelevalve Ameti ja teiste asutuste ning sideettevotjate
esindajad. Kindlasti on oluline hinnata ka sideettevdtjate ja andmeid edasiselt to6tlevate asutuste
senist praktikat oma iilesannete tditmisel, siseregulatsioone ja voimalikke toimunud andmete
ebaseadusliku kasutamise juhtumeid voi muid kuritarvitusi.

39. Sideandmete tootlemise OSiguspédrasuse hindamisel tuleb arvestada arenguid EL ja
rahvusvahelisel tasandil. Nii EK kui ka EIK-i praktika sideandete tOo6tlemise kiisimuses on
kujunemisjirgus. Nende kohtute seisukohtadest soltub ka hinnang sideandmete todtlemise
voimalustele, ulatusele ja menetlusele Eesti diguskorras. Kui kohtupraktikast (sh arvestades juba
EK menetluses olevaid eelotsusetaotlusi) peaks tulevikus selgelt ndhtuma, et Eestis
olemasolevad alused voi menetlusnduded ei vasta kohustuslikule minimaalsele pdhidiguste
kaitse standardile, on riigisisese diguse muutmine viltimatu.
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